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ALOS CC. TITULARES OFICINA DEL SECRETARIO, CONSEJO ESTATAL DE PARTICIPACION SOCIAL,
OFICIALIA MAYOR, SUBSECRETARIAS, DIRECCIONES GENERALES, DIRECCIONES DE AREA,
COORDINACIONES DE DESARROLLO EDUCATIVO Y DIRECTORES DE PLANTELES EDUCATIVOS EN
LA SECRETARIA DE EDUCACION PUBLICA .

PRESENTES:

Con fundamento en lo dispuesto por los articulos 5, fraccion VII.1.2, 15 y 57 del Reglamento Interior de la
Secretaria de Educacion Publica, y derivado de que la Secretaria de Educacion Publica en el ambito de su
' competencia ha implementado mecanismos de comunicacion eficientes entre el personal docente y las
diversas areas administrativas de esta Secretaria, a efecto de generar mejores acciones de
intercomunicacién, y una de ellas ha sido la creacion de correos electrénicos institucionales personalizados,
sin embargo, en la actualidad y derivado del exponencial crecimiento que se ha dado en la circulacion de
mensajes cuyo proposito es llevar a cabo un fraude cibernético conocido como Phishing y Spam, mediante
el cual personas malintencionadas se hacen pasar por instituciones u organismos gubernamentales de
confianza con la finalidad de obtener informacion confidencial de usuarios, contactos, contrasefias, datos
personales o informacién bancaria de los usuarios.

Con el propésito de fortalecer la seguridad de la informacion y brindar una mayor proteccion a los datos
personales de los usuarios, la Secretaria de Educacion Publica implementara como parte de sus protocolos
de ciberseguridad el mecanismo de Doble factor de Autentificacion para el acceso al correo electronico
institucional, a partir del dia miércoles 19 de agosto de 2026.

Esta medida consistira en la habilitacion de una segunda capa de seguridad mediante el uso de la aplicacion
Microsoft Authenticator, la cual permitira verificar la identidad del usuario durante el proceso de inicio de
sesion, reduciendo significativamente el riesgo de accesos no autorizados y fortaleciendo la proteccion de las

cuentas institucionales. :

La implementacion de este mecanismo forma parte de las acciones institucionales orientadas a garantizar la
confidencialidad, integridad y disponibilidad de la informacion, en apego a las mejores practicas de seguridad
informatica y proteccion de datos personales.

Al respecto, y a efecto de poder conocer el proceso para activar el sistema de doble factor de autentificacion,
debera escanear el siguiente codigo QR, donde un video lo guiaré a detalle, para llevar a cabo su correcta
configuracion.
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Por lo anteriormente expuesto, se solicita atentamente que el contenido del presente Oficio Circular sea
difundido entre todo el personal adscrito a su area administrativa, asi como al de los planteles
educativos, con la finalidad de fortalecer las medidas de prevencién y concientizacion en materia de
seguridad informatica, evitando asi posibles incidentes relacionados con ataques de tipo Phishing y spam.

A continuacion, se ejemplifica un mensaje malintencionado que se encuentra circulando en la red
gubernamental.
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Como se puede observar, dichos correos pueden contener logotipos institucionales del Gobierno del Estado,
asi como de la Secretaria de Educacion Publica Federal o Estatal, ello no garantiza que provengan de una
fuente oficial o legitima. Asimismo, al analizar detenidamente el contenido del mensaje, es posible advertir
inconsistencias que ponen en duda su autenticidad, entre las que destacan las siguientes:

e No existe relacion alguna entre la validacion o activacion de cuentas de correo institucional
mediante aplicaciones de mensajeria instantanea como WhatsApp.

» Ladireccion electronica “validaciondecuentahtta. hstn.me” es completamente ajena al dominio
oficial de la Secretaria de Educacion Publica (seppue.gob.mx).

e No existe vinculo institucional entre la empresa Microsoft y supuestos procedimientos de
validacion remitidos por dependencias gubernamentales a través de dominios no oficiales.

En ese sentido, se precisa que la Secretaria de Educacién Publica unicamente es responsable de
proporcionar, de manera gratuita, cuentas de correo eIectrc')nicgﬁ?ﬁstituciona! bajo el dominio oficial
seppue.gob.mx, siendo responsabilidad exclusiva de cada usuarig“€l resguardo, uso y confidencialidad de
sus contrasefias de acceso. )
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Las firmas aqui contenidas son para el control interno gg}nmfmmidhd con lo establecido en los articulos 31 fraccion XIly 43 de la Ley Organica de la Administracion Publica del
Estado de Puebla, 5 fracciones VIl y VI1.1.2, 13 fraqgi@ﬁ’ XI. 15y 57 del Reglamento Interior de la Secretaria de Educacion Publica, debiendo destacar que la relacion jerarquica
existente entre las Unidades Administrativas y cualquiéra de éstas y el Oficial Mayor representa un criterio de orden que no excluya a cada una de la responsabilidad individual en

la observancia de los principios de legalidad, honrq;fez, lealtad, imparcialidad y eficacia que han de observarse en el servicio pUbhch,
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