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La Educacién Media Superior promueve el desarrollo integral de los estudiantes, sus conocimientos, habilidades, aptitudes,
actitudes, valores y competencias laborales bdsicas, a través de aprendizajes significativos y de trayectoria. Respecto a la
formacion laboral que se imparte en las Instituciones de Educacion Media Superior (IEMS), tiene como objetivo desarrollar
competencias laborales bdésicas y extendidas, para el desempeno en el sector social y productivo. Por ello, la formacion laboral
debe responder a las necesidades de los diversos sectores, a las nuevas formas de trabajo y a las realidades del pais, lo cual
conlleva a la reinvencién de la oferta formativa, innovacion en las practicas de ensefianza y de aprendizaje, asi como en la
innovacién de los disefios curriculares. Para ello, se requiere considerar los factores de cambio que potenciardn las ventajas
competitivas de los estudiantes y egresados, asi también, fortalecer las oportunidades de empleabilidad.

Las IEMS ofrecen planes y programas de estudio de formacién bdsica afines con las necesidades regionales, del sector productivo,
con la identidad y misién de su subsistema educativo. En este sentido, el componente de formacién laboral se cursa a partir del
tercer semestre del bachillerato general estatal, bachillerato de educaciéon media superior a distancia y bachillerato digital,
apegdndose a lo establecido en el acuerdo nimero 09/08/23 que establece, regula y modifica el Marco Curricular Coman de la
Educacién Media Superior.

Conforme a lo anterior, el perfil del estudiante se construye a partir de las competencias laborales bdasicas, Habilidades para la Vida
y el Trabajo (HVyT) y los Conceptos Centrales de la Educacién para el Desarrollo Sostenible (CoCEDS), que se articulan con los
aprendizajes de trayectoria del Curriculum Fundamental y Curriculum Ampliado, las cuales favorecen a la formacion integral del
estudiante para su mejor desarrollo social, laboral y personal, desde la posicion de la sostenibilidad y el humanismo.

En esta version de los programas de estudio de la formacién laboral se tiene como eje principal de formacién las estrategias
centradas en el aprendizaje, el enfoque en competencias y el enfoque humanista, con el fin de que se tengan los recursos
metodoldgicos necesarios para desarrollar las competencias laborales Nivel 2 que se especifican en las Unidades de Aprendizaje
Curricular y las Actividades Clave.



Descripcion general de
la formacion laboral
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La Educacién Media Superior promueve el desarrollo integral de las y los estudiantes, una educacion pertinente, de calidad y de
excelencia que se traduce en un Marco Curricular Comuan de la Educacién Media Superior (MCCEMS) que pone énfasis en el
desarrollo integral de las personas y que se conforma por el Curriculum Fundamental, el Curriculum Laboral y el Curriculum
Ampliado.

En este sentido el Curriculum Laboral tiene como objetivo desarrollar en las y los estudiantes competencias laborales bdasicas,
competencias laborales extendidas, las Habilidades para la Vida y el Trabajo (HVyT) y los Conceptos Centrales de la Educacion
para el Desarrollo Sostenible (CoCEDS), para aplicar de forma integrada los conocimientos, destrezas, habilidades, actitudes y
valores, con responsabilidad y autonomia, para desenvolverse en contextos especificos del desarrollo personal, académico, social
y laboral en situaciones de la vida comun, de estudio o de trabajo a lo largo de la vida, en el contexto local, regional y nacional.

Para tal fin, la formacion laboral de Redes y Mantenimiento proporciona a las y los estudiantes el desarrollo de habilidades,
destrezas y conocimientos del nivel 2 de competencia, que dan respuesta a las necesidades propias de la comunidad y del sector
empresarial de la entidad. Asimismo, responde a la vocacién de servicio y fortalece con recursos humanos a las entidades
econdémicas (micro, pequenas, medianas y grandes empresas) desde la alineacién y orientacion de las competencias laborales
bdsicas hacia las tendencias nacionales, internacionales y al desarrollo sostenible; asi como conformar la base de saberes y
habilidades que les permita a los estudiantes continuar con estudios de profesionalizacién en la educacion superior.

Si bien, el manejo de la tecnologia de la informacién juega un papel fundamental en nuestra vida cotidiana; tener conocimientos
en este sector permitird a nuestros estudiantes auxiliar en la solucién de diferentes problemas técnicos, mantener en 6ptimas
condiciones el funcionamiento de sus dispositivos tecnoldgicos, garantizar la seguridad de sus datos de posibles amenazas
cibernéticas y gestionar la conectividad, lo que facilitard la comunicacién y el intercambio de informacidn entre los usuarios.
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La formacion laboral de Redes y Mantenimiento es esencial en los planteles educativos de nuestra entidad ya que prepara a los
estudiantes con competencias laborales bdsicas nivel 2 en un mundo cada vez mds interconectado. Proporciona conocimientos
en disefo, instalacién y administracion de redes, asi como en mantenimiento y soporte técnico, lo cual es vital para la continuidad
operativa de cualquier organizacion. Ademds, la formacion integral de las y los estudiantes para su mejor desarrollo social, laboral
y personal, desde la posicién de la sostenibilidad y el humanismo se fortalece con el desarrollo de las HVyT y los CoCEDS pues
ambos contribuyen a aprender, tomar decisiones informadas, ejercer derechos para llevar una vida sana y productiva, construir
un pensamiento holistico, critico y sistémico que coadyuve a la generacidn de soluciones socialmente aceptables,
ambientalmente amigables y econémicamente viables, asi como la apropiacion de estilos de vida sostenible en la comunidad
educativa.

La formacidn laboral tiene un caracter transdisciplinario, por cuanto corresponden con procesos de transformacién que implican
la integracion de saberes de distintas disciplinas. Prepara a las y los estudiantes para un futuro laboral exitoso en un campo en
constante expansion, permitiéndoles adaptarse a los constantes avances y cambios tecnolégicos; atrae a estudiantes
interesados en carreras enfocadas a las redes y telecomunicaciones y posiciona a los Bachilleratos Generales a la vanguardia de
la innovacién y el desarrollo tecnolégico.
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Los ocho programas de estudio de la Formacion Laboral Basica de Redes y Mantenimiento se rigen con la normativa vigente del
MCCEMS, de la que se destacan los siguientes cambios significativos:

e Desaparecen las lineas de formacidén emprendedora y de servicio de la formacién laboral, para incorporar los enfoques,
humanista y en competencias, las Habilidades para la Vida y el Trabajo (HVyT) y los Conceptos Centrales de la Educacién
para el Desarrollo Sostenible (CoCEDS).

e El programa se organiza a partir de competencias laborales que son requeridas y valoradas por el sector productivo y que
pueden desempenarse en los diversos sitios de insercion laboral al concluir la trayectoria educativa.

e Se delimita el alcance de la formacidn laboral en funcién del nivel 2 de competencia, el cual es genérico y transversal en
diversos campos laborales y perfiles ocupacionales, permite la incorporacion al sector productivo con actividades
relativamente sencillas con supervisién que implican utilizar conocimientos, destrezas, habilidades, actitudes y valores en
el dmbito personal, académico, social y laboral en situaciones de la vida comun, de estudio y de trabajo.

e Promueve la transversalidad entre el Curriculo Fundamental, el Curriculo Ampliado, HVyT y los CoCEDS.

¢ Se hace énfasis en la sostenibilidad, el aprovechamiento de los recursos naturales de la regién, el cuidado del medio
ambiente, comunidad econdmica solidaria y se fomenta la identidad cultural.

e Estd conformado por ocho Unidades de Aprendizaje Curricular, 24 Actividades Clave y 144 actividades para el desarrollo de
las competencias laborales bdsicas. Cada Unidad de Aprendizaje tiene una duracion de 54 horas.

e Se consideré el Sistema Nacional de Clasificacién de Ocupaciones (SINCO 2019) y el Sistema de Clasificacién Industrial de
América del Norte (SCIAN 2023) para determinar las ocupaciones laborales y la empleabilidad.
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Mapa de competencias del componente de Formacion Laboral Basico

Actividades Clave

Programas de Redes y mantenimiento

Actualiza equipos de coOmputo
de acuerdo con especificaciones
del fabricante

Realiza reparaciones menores al hardware
siguiendo especificaciones de instalacidon con
supervision de un profesional

. Actualiza software para satisfacer las

necesidades operativas del usuario con
supervision de un profesional

. Verifica rendimiento de la red y sus

dispositivos con supervisidon de un profesional

Usa técnicas y estrategias de
mantenimiento del equipo de
computo

Realiza mantenimiento preventivo con
supervision de un profesional

. Realiza mantenimiento correctivo con

supervisidn de un profesional

. Aplica software de gestion y planificacién de

mantenimiento con supervisidn de un
profesional

Establece seguridad informatica
en equipos de computo

Protege red de una organizacion con las
medidas de seguridad de los sistemas
operativos con supervisién de un profesional
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Utiliza Apps y programas de amenazas
exteriores para proteger sistemas, datos y
redes con supervisiéon de un profesional
Mantiene seguros los datos de una
organizacion a través de la infraestructura, las
aplicaciones y las plataformas en linea con
supervisidon de un profesional

Planea infraestructura de red
internet e intranet en un entorno
con supervision del experto

Desglosa puntos de red en un entorno
Configura dispositivos pasivos y activos de
una red

Desglosa reparto de dispositivos activos y
pasivos de una red

Administra redes de acuerdo con
las condiciones y requerimientos
de una organizacién

Elabora conexiones segun el disefio aprobado
con supervisién de un profesional

Conecta dispositivos de acuerdo con
diagrama aprobado bajo supervisidn de un
profesional

Realiza pruebas de conectividad entre los
equipos de red con supervisién de un
profesional
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Brinda soporte en software de
aplicacion y hardware segun los
requerimientos del usuario

Registra usuarios segln los protocolos de la
organizacién con supervision de un
profesional

Establece atributos a usuarios de acuerdo con
requerimientos de la organizacion bajo
supervisidon de un profesional

Realiza cambios y actualizaciones en la red
conforme a las necesidades de la
organizacioén con supervision de un
profesional

Asesora sobre directrices de
seguridad en redes y equipos de
cOmputo a usuarios

Apoya usuarios de una organizacion en
administrar la red de la organizacidon con
supervisidon de un profesional

Apoya usuarios de una organizacion a
identificar incidentes de seguridad en la web
con supervisién de un profesional

Apoya usuarios de una organizacion en la
recuperacién de incidentes menores con
supervisidon de un profesional

Utiliza canales digitales de respuesta
inmediata para asistir al usuario en
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problematicas simples con supervision de un

profesional
2. Usa servicios de videotelefonia para ayudar al
Ofrece soporte en software de usuario en problematicas simples con
aplicacion y hardware segun los supervisidon de un profesional
requerimientos del usuario 3. Auxilia usuario de forma presencial en

problemdaticas simples y de varias
instrucciones con supervisidon de un

profesional
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La Formacién Laboral de Redes y Mantenimiento permite al egresado, a través de la articulacion de saberes de diversos campos,
realizar actividades dirigidas en asistir a un especialista en dos campos principales: en primer lugar, se enfoca a realizar tareas
bdsicas de mantenimiento preventivo y correctivo de hardware y software de manera presencial y a distancia, a través de la
planificacién de los mantenimientos, siguiendo guias y especificaciones del fabricante, bajo supervision. Implica la instalaciéon y
actualizacion de aplicaciones y programas de seguridad para proteger datos de una organizacion y una red LAN, respetando las
politicas establecidas y las reglas de seguridad e higiene en el uso de herramientas y materiales. En segundo lugar, asiste en el
disefio, instalacion y administraciéon de unared LAN, de acuerdo con las necesidades del usuario bajo la supervision de un experto.

Durante el proceso de formacién de las ocho UAC, la y el estudiante desarrollard y reforzard las siguientes competencias
laborales:

« Actualiza equipos de computo de acuerdo con especificaciones del fabricante.

« Usa técnicas y estrategias de mantenimiento del equipo de computo.

« Establece seguridad informatica en equipos de computo.

 Planea infraestructura de red internet e intranet en un entorno con supervision del experto.
« Administra redes de acuerdo con las condiciones y requerimientos de una organizacion.

« Brinda soporte en software de aplicacion y hardware segin los requerimientos del usuario.
+ Asesora sobre directrices de seguridad en redes y equipos de computo a usuarios.

« Ofrece soporte en software de aplicacion y hardware segun los requerimientos del usuario.

Ademads, se presentan las HVyT agrupadas en cuatro dimensiones, que enriquecen el perfil de egreso del bachillerato general.

e Empoderamiento: Regulaciéon de emociones, Autoconocimiento y Comunicacion.
¢ Empleabilidad: Logro de metas, Autonomia y Toma de decisiones.

e Aprendizagje: Resolucién de problemas, Mentalidad de crecimiento y Creatividad.
¢ Ciudadania: Trabajo en equipo y colaboracion, Conciencia social y Empatia.
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De la misma manera, los egresados serdn capaces de aplicar los CoCEDS, en la generacion de soluciones socialmente aceptables,
ambientalmente amigables y econdmicamente viables, asi como en la apropiacion de estilos de vida sostenible en los contextos
donde se desenvuelvan.

Nexo Agua - Energia — Alimento.
Servicios Ecosistémicos.
Sistemas Socio Ecoldgicos.
Economia Ecolégica.

O O O O

Es importante precisar que en el subsistema de Bachillerato General Estatal el egresado de la educacidon media superior fortalece
conocimientos y adquiere experiencias a partir de la formacion integral desarrollada desde el Curriculum Fundamental y el
Curriculum Ampliado, asi como del Curriculum Laboral, a través del Programa Aula, Escuela y Comunidad (PAEC).



Unidades de Aprendizaje
Curricular (UAC)

Que integran el componente de Formacion
Laboral Basico Nivel 2



Unidad de Aprendizaje Curricular 1 Tercer Semestre

“ Informacion general del programa Redes y Mantenimiento

Actualiza equipos de
computo de acuerdo con
especificaciones del
fabricante

Actividad Clave 1: Realiza reparaciones menores al hardware siguiendo
especificaciones de instalacion con supervision de un profesional
Horas: 18
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Actividad Clave 2: Actualiza software para satisfacer las necesidades
operativas del usuario con supervision de un profesional
Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Verifica rendimiento de la red y sus dispositivos con
supervision de un profesional
Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y sistemas computacionales.

Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023
Escuelas

Embotelladoras

Difusoras de radio

Envasadoras de dlimentos
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparacion y mantenimiento para equipo de computo
Cibercafé

Centros de copiado

Auxiliar en ventas de equipo electronico y electrodomeésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnoldégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 1
Tercer Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante sera capaz de:

Actualizar equipos de coOmputo de acuerdo con especificaciones del fabricante.
1. Realizar reparaciones menores al hardware siguiendo especificaciones de instalacion con supervision de
un profesional.
2. Actualizar software para satisfacer las necesidades operativas del usuario con supervisidon de un
profesional.
3. Verificar rendimiento de la red y sus dispositivos con supervision de un profesional.

Actividad clave Actividades para el desarrollo de la competencia laboral

1. Realiza reparaciones | Identifica mediante indagacién en fuentes confiables componentes internos de un equipo de cémputo
menores al  hardware | como el circuito integrado, tipos de procesadores, memorias, tarjeta de red, asi como componentes

siguiendo especificaciones | externos entre los cuales se puede mencionar el hub, concentrador, repetidor y médem, mismos que se

de instalaciéon con | requieren para trabajar en red, destacando sus caracteristicas y funcionalidad. Documenta mediante

supervisiéon de un | organizadores gréficos la informacion obtenida, la socializa y construye de manera colaborativa una

profesional presentacidn creativa que permita la socializacion del trabajo desarrollado, en un ambiente respetuoso y
empdatico.

Instala hardware necesario para trabajar en un entorno de red como el hub, concentrador, repetidor,
moédem, teclado, mouse, cdmara web, considera las normas de seguridad del hardware y manejo
responsable en el uso de las herramientas, respeta las especificaciones del fabricante y considera los
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procedimientos de los manuales en la instalacion de hardware; desarrolla trabajo colaborativo, toma de
decisiones en la resolucién de problemas y logra metas en las prdcticas que realiza.

Documenta mediante indagacién en fuentes confiables las fallas de hardware mas comunes en una red
que pueden implicar a la tarjeta de red, cable, hub, concentrador, repetidor, médem conflicto de
direcciones IP y deficiencias de ancho de banda que afectan la conectividad, clasifica las fallas, identifica
las causas que lo generan y el proceso de reparacién sugerido por el fabricante. Socializa el trabajo en un
ambiente respetuoso y empdatico.

Elabora diagramas de causa y efecto de manera colaborativa para identificar y analizar fallas comunes
en tarjeta de red, cable, hub, concentrador, repetidor, médem, conflicto de direcciones IP, deficiencias de
ancho de banda en una red e identifica la solucidon que sugiere el fabricante. Realiza el trabajo en un
ambiente empdatico y con una actitud orientada a la solucién de problemas.

Diagnéstica fallas de hardware de una red LAN (falla de la tarjeta de red, switch, médem, cable, conector
RJ45, entre otros) de acuerdo con los procedimientos establecidos por el soporte técnico del fabricante y
sugerencias del docente, asume una postura critica y reflexiva en la realizacion de practicas.

Desarrolla colaborativamente précticas de reparacién menor al hardware atendiendo las fallas mas
comunes en tarjeta de red (cable, hub, concentrador, repetidor, médem, conflicto de direcciones IP,
deficiencias de ancho de banda) sigue las especificaciones del fabricante para restablecer una red de
computadoras desde una postura critica y reflexiva para la resolucidn de problemas y el logro de metas.

2. Actualiza software para
satisfacer las necesidades
operativas del usuario con
supervisién de un
profesional

Investiga la importancia de las actualizaciones de software y sistemas operativos de acuerdo con
requerimientos del fabricante y con la prdctica asignada; socializa los resultados de su prdctica para
identificar necesidades operativas, denotando su autonomia en el trabajo y logro de metas.

Identifica necesidades de actualizacion de manera colaborativa, realiza un inventario del software como:
sistema operativo, parche, drive y respalda informacién del equipo de cémputo asignado en prdctica.

Crea un plan de actualizacién de necesidades de manera colaborativa, basdndose en la actividad
anterior, incluye fechas, pasos especificos y herramientas necesarias como: sistema operativo, parche,
drive y respalda informacion del equipo de computo asignado en prdctica.
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Ejecuta actualizaciones de software, por ejemplo: sistema operativo, parche, drive que se requieran
actualizar, respeta las especificaciones del fabricante para solventar necesidades del usuario, muestra
actitud asertiva y comunicacion efectiva.

Verifica post-actualizacion, para que todos los sistemas y aplicaciones funcionen correctamente. Utiliza
herramientas de diagndstico y monitoreo para asegurarse de que no hay problemas de compatibilidad o
rendimiento.

Socializa resultados de actualizacion del software del sistema operativo, parche, drive; respeta
especificaciones del fabricante para solventar la orden de servicio del equipo de cémputo. Documenta el
proceso mediante organizadores graficos y presenta una reflexion sobre la importancia del manejo ético,
respetuoso y responsable de la informacion detonando conciencia social.

3. Verifica rendimiento de la
red y sus dispositivos con
supervisién de un
profesional

Utiliza herramientas de monitoreo de red siguiendo las especificaciones de los comandos bdsicos
establecidos en diferentes sistemas operativos, mediante la participacién colaborativa y propositiva en
las practicas, verificando conectividad, latencia de red, tiempo de respuesta, conectividad entre dos
dispositivos, entre otros; comunica al docente de manera creativa las posibles causas de los problemas
de conexidn y el significado de los resultados.

Documenta caracteristicas y especificaciones de los componentes que conforman la red como: hub,
concentrador, repetidor, médem, estacion de trabajo, tarjeta de conexion a la red, sigue las
especificaciones de las topologias de red y reporta a su docente.

Valida conectividad, por ejemplo: velocidad y latencia entre los dispositivos de la red hub, concentrador,
repetidor, médem, de acuerdo con las especificaciones del diagrama de red, siguiendo los
procedimientos establecidos, para conocer el rendimiento de la red, demuestra comunicacion efectiva,
regulacion de emociones, autoconocimiento, colaboracion, y trabajo en equipo.

Reporta dispositivos de red como: hub, concentrador, repetidor, médem, estacidn de trabajo, tarjeta de
conexion a la red, que no cumplen con las especificaciones establecidas, sigue los procedimientos
marcados por el fabricante, para mantener en 6ptimas condiciones la red, denota mentalidad de
crecimiento, toma de decisiones, logro de metas y autonomia en el trabajo.

Realiza recomendaciones para mejorar el rendimiento de la red, basdndose en los resultados de las
pruebas de conectividad (velocidad, latencia) y sigue los procedimientos establecidos para mantener en
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6ptimas condiciones la red, muestra una comunicacion efectiva e integra diversos recursos cognitivos y
dreas de conocimiento.

Registra resultados de velocidad y latencia, de las pruebas realizadas, incluyendo cualquier problema
detectado, ademds de las soluciones implementadas, sigue los formatos establecidos para mantener en
optimas condiciones la operatividad de la red y emplea un lenguaje técnico.




Transversalidad curricular UAC 1 Tercer Semestre

UAC1
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Estrategia de evaluacion del aprendizaje UAC 1 Tercer

Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desemperio con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

DESEMPENO

Actualiza equipos
de computo de
acuerdo con
especificaciones
del fabricante

1. Readliza reparaciones
menores al  hardware
siguiendo
especificaciones de
instalaciéon con
supervision de un
profesional

Identifica mediante indagacién en fuentes
confiables componentes internos de un equipo de
cobmputo como el circuito integrado, tipos de
procesadores, memorias, tarjeta de red, asi como
componentes externos entre los cuales se puede
mencionar el hub, concentrador, repetidor y
maoédem, mismos que se requieren para trabajar en
red, destacando sus caracteristicas @y
funcionalidad. Documenta mediante
organizadores gréficos la informacion obtenida, la
socializa y construye de manera colaborativa una
presentacion creativa que permita la socializacion
del trabajo desarrollado, en un ambiente
respetuoso y empdtico.

Instala hardware necesario para trabajar en un
entorno de red como el hub, concentrador,

El reporte de
reparaciéon menor al
hardware [ Lista de
cotejo

La reparacion
menor de hardware
[ Lista de cotejo
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repetidor, médem, teclado, mouse, cdmara web,
considera las normas de seguridad del hardware y
manejo responsable en el uso de las herramientas,
respeta las especificaciones del fabricante y
considera los procedimientos de los manuales en
la instalacién de hardware; desarrolla trabajo
colaborativo, toma de decisiones en la resolucién
de problemas y logra metas en las précticas que
realiza.

Documenta mediante indagacion en fuentes
confiables las fallas de hardware mds comunes en
una red que pueden implicar a la tarjeta de red,
cable, hub, concentrador, repetidor, moédem
conflicto de direcciones IP y deficiencias de ancho
de banda que afectan la conectividad, clasifica las
fallas, identifica las causas que lo generan y el
proceso de reparacién sugerido por el fabricante.
Socializa el trabajo en un ambiente respetuoso y
empdtico.

Elabora diagramas de causa y efecto de manera
colaborativa para identificar y analizar fallas
comunes en tarjeta de red, cable, hub,
concentrador, repetidor, médem, conflicto de
direcciones IP, deficiencias de ancho de banda en
una red e identifica la solucidon que sugiere el
fabricante. Realiza el trabajo en un ambiente
empdtico y con una actitud orientada a la solucién
de problemas.

Diagnoéstica fallas de hardware de una red LAN
(falla de la tarjeta de red, switch, médem, cable,
conector RJ45, entre otros) de acuerdo con los
procedimientos establecidos por el soporte
técnico del fabricante y sugerencias del docente,
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asume una postura critica y reflexiva en la
realizacién de prdcticas.

Desarrolla  colaborativamente practicas de
reparacién menor al hardware atendiendo las
fallas mds comunes en tarjeta de red (cable, hub,
concentrador, repetidor, médem, conflicto de
direcciones IP, deficiencias de ancho de banda)
sigue las especificaciones del fabricante para
restablecer una red de computadoras desde una
postura critica y reflexiva que permite la resolucién
de problemas y el logro de metas.

2. Actuadliza software para
satisfacer las necesidades
operativas del usuario con
supervision de un
profesional

Investiga la importancia de las actualizaciones de
software y sistemas operativos de acuerdo con
requerimientos del fabricante y con la prdctica
asignada; socializa los resultados de su prdctica
para identificar  necesidades  operativas,
denotando su autonomia en el trabajo y logro de
metas.

Identifica necesidades de actualizaciéon de
manera colaborativa, realiza un inventario del
software como: sistema operativo, parche, drive y
respalda informacién del equipo de cdémputo
asignado en prdctica.

Crea un plan de actualizacion de necesidades de
manera colaborativa, basdndose en la actividad
anterior, incluye fechas, pasos especificos y
herramientas necesarias como: sistema operativo,
parche, drive y respalda informacién del equipo de
computo asignado en practica.

Ejecuta actualizaciones de software, por ejemplo:
sistema operativo, parche, drive que se requieran
actualizar, respeta las especificaciones del
fabricante para solventar necesidades del usuario,
muestra actitud asertiva y comunicacién efectiva.

La orden de
actualizacion de
software de
acuerdo con las
necesidades
operativas del
usuario [ Lista de
Cotejo

La actualizacién del
software de
acuerdo con las
necesidades del
usuario [ Guia de
Observacion
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Verifica post-actualizacion, para que todos los
sistemas y aplicaciones funcionen correctamente.
Utiliza herramientas de diagndstico y monitoreo
para asegurarse de que no hay problemas de
compatibilidad o rendimiento.

Socializa resultados de actualizacién del software
del sistema operativo, parche, drive;, respeta
especificaciones del fabricante para solventar la
orden de servicio del equipo de cémputo.
Documenta el proceso mediante organizadores
graficos y presenta una reflexion sobre la
importancia del manejo ético, respetuoso vy
responsable de la informacién detonando
conciencia social.

3. Verifica rendimiento de la
red y sus dispositivos con
supervision de un
profesional

Utiliza herramientas de monitoreo de red siguiendo
las especificaciones de los comandos bdsicos
establecidos en diferentes sistemas operativos,
mediante la participacion  colaborativa vy
propositiva  en las prdécticas, verificando
conectividad, latencia de red, tiempo de
respuesta, conectividad entre dos dispositivos,
entre otros; comunica al docente de manera
creativa las posibles causas de los problemas de
conexidn y el significado de los resultados.
Documenta caracteristicas y especificaciones de
los componentes que conforman la red como: hub,
concentrador, repetidor, médem, estacién de
trabajo, tarjeta de conexién a la red, sigue las
especificaciones de las topologias de red y reporta
a su docente.

Valida conectividad, por ejemplo: velocidad vy
latencia entre los dispositivos de la red hub,
concentrador, repetidor, médem, de acuerdo con
las especificaciones del diagrama de red,

El diagrama de red /
Rabrica

Los resultados de
las pruebas
realizadas de
conectividad entre
los dispositivos de
la red [ Guia de
observacién
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siguiendo los procedimientos establecidos, para
conocer el rendimiento de la red, demuestra
comunicacion efectiva, regulacién de emociones,
autoconocimiento, colaboracién, y trabajo en
equipo.

Reporta dispositivos de red como: hub,
concentrador, repetidor, médem, estacién de
trabajo, tarjeta de conexidn a la red, que no
cumplen con las especificaciones establecidas,
sigue los procedimientos marcados por el
fabricante, para  mantener en  Sptimas
condiciones la red, denota mentalidad de
crecimiento, toma de decisiones, logro de metas y
autonomia en el trabajo.

Realiza recomendaciones para mejorar el
rendimiento de la red, baséndose en los resultados
de las pruebas de conectividad (velocidad,
latencia) y sigue los procedimientos establecidos
para mantener en 6ptimas condiciones la red,
muestra una comunicacion efectiva e integra
diversos recursos cognitivos y dreas de
conocimiento.

Registra resultados de velocidad y latencia, de las
pruebas  redlizadas, incluyendo  cualquier
problema detectado, ademds de las soluciones
implementadas, sigue los formatos establecidos
para mantener en Optimas condiciones la
operatividad de la red y emplea un lenguaje
técnico.




Equipo
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Computadora

Circuito integrado, procesadores, memorias, tarjeta de red
Laptop

Dispositivos moviles

Hub, concentrador, repetidor, médem

Mouse

Impresora

Notebooks

Cable UTP. Switch

Tabletas

Herramienta

Pulsera antiestatica
Desarmador de cruz
Desarmador plano
Brocha

Multimetro

Pinzas de electricista
Aspiradora

Material

Limpiador de circuitos
Espuma limpiadora
Aire comprimido
Alcohol isopropilico

Software

Sistema Operativo

Software de Optimizar Utilidades

Software de Ofimatica

Software para crear contenidos interactivos
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Software de gestion de mantenimiento
Drivers

Mobiliario

Mesa de trabajo
Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 2 Tercer Semestre

“ Informacion general del programa Redes y Mantenimiento

Usa técnicas y estrategias de
mantenimiento del equipo de
computo

Actividad Clave 1: Realiza mantenimiento preventivo con supervision de
un profesional
Horas: 18
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Actividad Clave 2: Realiza mantenimiento correctivo con supervision de
un profesional
Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Aplica software de gestion y planificacion de
mantenimiento con supervision de un profesional
Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales
Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023

Escuelas

Embotelladoras
Envasadoras de alimentos
Difusoras de Radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparacion y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnolégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 2
Tercer Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante sera capaz de:

Usar técnicas y estrategias de mantenimiento del equipo de cOmputo.
1. Realizar mantenimiento preventivo con supervisidon de un profesional.
2. Realizar mantenimiento correctivo con supervisidn de un profesional.
3. Aplicar software de gestién y planificacion de mantenimiento con supervision de un profesional.

Actividad clave Actividades para el desarrollo de la competencia laboral

1. Realiza mantenimiento | Investiga componentes internos y externos del hardware y software de los dispositivos tecnolégicos
preventivo con supervision | (computadoras, notebooks, power delivery, tabletas, impresoras, entre otros) sigue las especificaciones
de un profesional del fabricante de acuerdo al modelo, sobre los componentes que conforman los dispositivos tecnolégicos
tales como: dispositivos de entrada, dispositivos de salida, software de aplicacién, software de sistema,
entre otros; construye colaborativamente un organizador grafico donde plasma la clasificacién de los
componentes internos y externos del hardware y software; demuestra empatia y comunicacion asertiva.

Identifica necesidades de actualizacidn de manera colaborativa, realiza un inventario de componentes
internos y externos del hardware y software de los dispositivos tecnolégicos (computadoras, notebooks,
power delivery, tabletas, impresoras, entre otros).

Verifica inventario de dispositivos tecnoldgicos instalados, sigue las especificaciones del usuario,
completa de forma cooperativa el Formato de inventario con las especificaciones del hardware y software
(fecha de actualizacién, funcién, licencia, dispositivo externo o interno, entre otros) de los dispositivos
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tecnologicos que se requieran, identifica aquellos que requieren un mantenimiento preventivo en
software.

Documenta procedimientos de prevencion en los dispositivos tecnologicos identificados con el Formato
de inventario, incluyendo los pasos a seguir y las soluciones a implementar que sugiere el fabricante.

Realiza mantenimiento preventivo al hardware sigue las especificaciones del fabricante, considera las
normas de seguridad del hardware y manejo responsable en el uso de las herramientas que se utilizan
para realizar un mantenimiento preventivo en los dispositivos tecnolégicos (aire comprimido, pulsera
antiestatica, desarmadores, alcohol isopropilico, entre otros) colabora en las prdcticas de forma asertiva
y propositiva.

Actualiza software (sistema operativos, controladores, entre otros), realiza la limpieza de archivos
temporales, verifica la salud del disco duro, el almacenamiento en la nube, las copias de seguridad,
cambia contrasefnas, reduce cargas de inicio y proteje contra virus-malware de acuerdo con el
procedimiento establecido por el soporte técnico del fabricante u otros tipos de software de
mantenimiento preventivo, considera las politicas y reglas del software que se utilizan; participa
proactivamente en las prdacticas y actualiza el estatus de los dispositivos tecnoldégicos en el Formato de
inventario.

2. Redliza mantenimiento
correctivo con supervision
de un profesional

Verifica fallas, errores o problemas de dispositivos tecnolégicos de acuerdo con las especificaciones del
fabricante, a través de la elaboracién colaborativa y creativa de un Formato de recepcién de dispositivos
tecnoldgicos, donde plasma las condiciones fisicas del hardware como, por ejemplo: marca, modelo,
antigledad, falla que presentaq, entre otros; aplica este Formato en todos los dispositivos tecnolégicos que
se requieran.

Documenta diferentes soluciones de fallas, errores o problemas de hardware de dispositivos tecnolégicos
de acuerdo con los procedimientos establecidos por el soporte técnico del fabricante, por medio de la
indagacién de informacion sobre fallas, errores o problemas de dispositivos tecnolégicos que se reflejaron
en el registro del Formato de recepcion de dispositivos tecnoldgicos, valora la mejor alternativa que usard
para su mantenimiento correctivo de hardware.

Documenta diferentes soluciones ante fallas, errores o problemas de software de dispositivos tecnolégicos
de acuerdo con los procedimientos y especificaciones establecidos por el soporte técnico del fabricante,
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parte de la indagacion de informacion sobre fallas, errores o problemas de dispositivos tecnoldgicos que
se reflejaron en el registro del Formato de recepcién de dispositivos tecnoldgicos, valora la mejor
alternativa que usard para su mantenimiento correctivo de software.

Realiza mantenimiento correctivo al hardware, sigue las especificaciones del fabricante, considera las
normas de seguridad del hardware y manejo responsable en el uso de las herramientas que se utilizan
para realizar un mantenimiento correctivo en los dispositivos tecnolégicos (aire comprimido, pulsera
antiestatica, desarmadores, alcohol isopropilico, entre otros), valora colaborativamente la mejor
alternativa de solucidn; participa empdaticamente y proactivamente en el equipo de trabajo y actualiza su
Formato de recepcion de dispositivos tecnoldgicos .

Ejecuta reparaciones de fallas, errores o problemas de software de acuerdo con el procedimiento
establecido por el soporte técnico del fabricante u otros softwares de mantenimiento correctivo,
considerando las politicas y reglas del software que se utiliza; participa proactiva y empaticamente en las
practicas en equipo de trabajo; actualiza su Formato de recepcion de dispositivos tecnoldgicos.

Documenta procedimientos de reparacion, incluye los pasos seguidos y las soluciones implementadas
identificadas en el Formato de recepcion de dispositivos tecnoldgicos, considera los procedimientos
establecidos por el soporte técnico del fabricante.

3. Aplica software de
gestidén y planificacion de
mantenimiento con
supervision de un

profesional

Verifica existencia autorizada de hardware y software de los equipos de computo siguiendo las
especificaciones del inventario, por medio de la elaboracidon creativa de un instrumento que le permita
hacer una revisién de los dispositivos tecnolégicos donde indique qué cambios o reemplazos de hardware
y software han sufrido y los motivos de estos (marca, modelo, antigiiedad, fecha de reemplazo o
actualizacion, entre otros); con base en los datos recabados, documenta las causas de los cambios y
tiempos en los que se llevan a cabo; considera las conclusiones para proponer un calendario de
mantenimientos de hardware y software a los dispositivos tecnologicos.

Revisa mantenimientos programados de hardware y software de los dispositivos tecnoldgicos, siguiendo
las especificaciones del inventario, del docente y la propuesta de calendario de mantenimientos; analiza
y evalua las diferentes opciones de software de gestion y planificacidén de mantenimiento a implementar,
asi como la valoracién de reprogramacién de los mantenimientos programados de hardware y software

de los dispositivos tecnolégicos, con las sugerencias del docente, documenta las propuestas que se




44

proponen del software de gestién y planificacion de mantenimiento (costos, ventajas, desventajas,
especificaciones técnicas, entre otros); muestra una postura critica, reflexiva; con ayuda del docente,
selecciona e implementa la mejor alternativa de software de gestién y planificacién de mantenimiento.

Gestiona inventario de piezas de repuesto y consumibles necesarios para el mantenimiento de los
equipos, facilitando la reposicidon oportuna de estos elementos, basdndose en la programacion de los
mantenimientos de hardware y software de los dispositivos tecnoldgicos autorizados por el docente; con
una actitud empdtica durante el trabajo colaborativo presenta diferentes presupuestos de las piezas de
repuesto y consumibles acompanados de un instrumento donde plasma la existencia de suministros,
materiales y piezas en existencia que se ocupan en los mantenimientos.

Genera estatus de mantenimientos realizados de acuerdo con la programaciéon establecida, realiza
mantenimientos preventivos y correctivos, tanto de hardware como software, sigue procedimientos
establecidos y especificaciones del fabricante, considera las normas de seguridad del hardware y manejo
responsable en el uso de las herramientas que se utilizan, actualiza los estatus en el software de gestidony
planificacién de mantenimiento; y genera una préxima fecha de mantenimiento con base en las
sugerencias del docente. Genera estadisticas de mantenimiento de acuerdo con las necesidades de la
organizacién, utiliza software de andlisis de datos para comunicarle al docente por medio de una
presentacion: promedio de costos, fechas de mantenimientos, fallos més comunes de los usuarios, futuras
necesidades, entre otros, documenta las conclusiones.

Actualiza informacion de los estatus de mantenimientos en el software de gestidon de la organizacion,
considera las conclusiones de la presentacion y de las estadisticas de mantenimiento, asume una postura
critica y propositiva a las posibles mejoras que se puedan implementar en la programacién de los
siguientes mantenimientos de los dispositivos tecnolégicos y asi reducir costos para el usuario.




Transversalidad curricular UAC 2 Tercer Semestre

UAC 2

ACTIVIDAD CLAVE

Usa técnicasy
estrategias de
mantenimiento
del equipo de
cOmputo

1. Readliza mantenimiento
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CONCIENCIA HISTORICA

AREAS DE
CONOCIM
IENTO

HUMANIDADES

CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA

CUIDADO FiSICO CORPORAL

EMPODERAMIENTO

HABILIDADES PARA LA VIDA Y EL TRABAJO

AUTOCONOCIMIENTO

CONCIENCIA SOCIAL

CREATIVIDAD

APRENDIZAJE

MENTALIDAD DE

CRECIMIENTO

LOGRO DE METAS
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CONCEPTOS CENTRALES
DE LA EUCACION PARA

NEXO AGUA-ENERGIA.ALIMENTO

EL DESARROLLO
SOSTENIBLE

SISTEMAS SOCIOECOLOGICOS

preventivo con X X| X X X| X| X X
supervision de un

profesional

2. Realiza mantenimiento

correctivo con X X| X X X| X| X X
supervision de un

profesional

3. Aplica software de

gestion y planificacion de

mantenimiento con X X| X X X| X| X X
supervision de un

profesional
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Estrategia de evaluacion del aprendizaje UAC 2 Tercer
Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacién por competencias es necesario recuperar las evidencias de desempefo con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE

LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
LABORAL

Usa técnicasy 1. Redliza mantenimiento | Investiga componentes internos y externos del El Formato de El mantenimiento
estrategias de preventivo con supervision | hardware y software de los dispositivos Inventario y preventivo de
mantenimiento de un profesional tecnolégicos (computadoras, notebooks, power documentacion del hardware y
del equipo de delivery, tabletas, impresoras, entre otros) sigue mantenimiento software de
coémputo las especificaciones del fabricante de acuerdo preventivo a dispositivos

al modelo, sobre los componentes que dispositivos tecnolégicos [

conforman los dispositivos tecnoldgicos tales tecnolégicos [/ Guia Lista de cotejo

como: dispositivos de entrada, dispositivos de de observacién

salida, software de aplicacion, software de

sistema, entre otros; construye

colaborativamente un organizador grdfico

donde plasma la clasificacion  de los

componentes internos y externos del hardware y

software; demuestra empatia y comunicacién

asertiva.
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Identifica necesidades de actualizacién de
manera colaborativa, realiza un inventario de
componentes internos y externos del hardware y
software de los dispositivos tecnologicos
(computadorqs, notebooks, power delivery,
tabletas, impresoras, entre otros).

Verifica inventario de dispositivos tecnoldgicos
instalados, sigue las especificaciones del
usuario, completa de forma cooperativa el
Formato de inventario con las especificaciones
del hardware y software (fecha de actualizacion,
funcioén, licencia, dispositivo externo o interno,
entre otros) de los dispositivos tecnologicos que
se requieran, identifica aquellos que requieren
un mantenimiento preventivo en software.
Documenta procedimientos de prevencién en
los dispositivos tecnholdgicos identificados con el
Formato de inventario, incluyendo los pasos a
seguir y las soluciones a implementar que
sugiere el fabricante.

Realiza mantenimiento preventivo al hardware
sigue las especificaciones del fabricante,
considera las normas de seguridad del
hardware y manejo responsable en el uso de las
herramientas que se utilizan para realizar un
mantenimiento preventivo en los dispositivos
tecnolégicos  (aire  comprimido,  pulsera
antiestatica, desarmadores, alcohol isopropilico,
entre otros) colabora en las prdcticas de forma
asertiva y propositiva.

Actualiza  software  (sistema operativos,
controladores, entre otros), realiza la limpieza de
archivos temporales, verifica la salud del disco
duro, el almacenamiento en la nube, las copias
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de seguridad, cambia contrasefas, reduce
cargas de inicio y proteje contra virus-malware
de acuerdo con el procedimiento establecido
por el soporte técnico del fabricante u otros tipos
de software de mantenimiento preventivo,
considera las politicas y reglas del software que
se utilizan; participa proactivamente en las
prdcticas y actualiza el estatus de los
dispositivos tecnolégicos en el Formato de
inventario.

2. Readliza mantenimiento
correctivo con supervisién de
un profesional

Verifica fallas, errores o problemas de
dispositivos tecnologicos de acuerdo con las
especificaciones del fabricante, a través de la
elaboracion colaborativa y creativa de un
Formato de recepcidbn de dispositivos
tecnolégicos, donde plasma las condiciones
fisicas del hardware como, por ejemplo: marca,
modelo, antigledad, falla que presenta, entre
otros; aplica este Formato en todos los
dispositivos tecnolégicos que se requieran.
Documenta diferentes soluciones de fallas,
errores o problemas de hardware de dispositivos
tecnolbgicos de acuerdo con los procedimientos
establecidos por el soporte técnico del
fabricante, por medio de la indagacidon de
informacién sobre fallas, errores o problemas de
dispositivos tecnoldgicos que se reflejaron en el
registro del Formato de recepcidon de
dispositivos tecnolbgicos, valora Ila mejor
alternativa que usard para su mantenimiento
correctivo de hardware.

Documenta diferentes soluciones ante fallas,
errores o problemas de software de dispositivos
tecnolégicos de acuerdo con los procedimientos

El Formato de
Recepcion de
dispositivos
tecnolbgicos y
documentacién de
los procedimientos
de reparacion,
incluyendo los
pasos seguidos y las
soluciones
implementadas /
Guia de observacion

Las reparaciones
de fallas, errores o
problemas de
hardware y
software de
dispositivos
tecnolégicos [
Lista de cotejo
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y especificaciones establecidos por el soporte
técnico del fabricante, parte de la indagacién de
informacién sobre fallas, errores o problemas de
dispositivos tecnoldgicos que se reflejaron en el
registro del Formato de recepcion de
dispositivos tecnolbgicos, valora la mejor
alternativa que usard para su mantenimiento
correctivo de software.

Realiza mantenimiento correctivo al hardware,
sigue las especificaciones del fabricante,
considera las normas de seguridad del
hardware y manejo responsable en el uso de las
herramientas que se utilizan para realizar un
mantenimiento correctivo en los dispositivos
tecnolégicos  (aire  comprimido,  pulsera
antiestatica, desarmadores, alcohol isopropilico,
entre otros), valora colaborativamente la mejor
alternativa de solucién; participa
empdticamente y proactivamente en el equipo
de trabajo y actualiza su Formato de recepcidn
de dispositivos tecnolégicos .

Ejecuta reparaciones de fallas, errores o
problemas de software de acuerdo con el
procedimiento establecido por el soporte
técnico del fabricante u otros softwares de
mantenimiento correctivo, considerando las
politicas y reglas del software que se utilizq;
participa proactiva y empdticamente en las
prdcticas en equipo de trabajo; actualiza su
Formato de recepcion de dispositivos
tecnolégicos.

Documenta procedimientos de reparacion,
incluye los pasos seguidos y las soluciones
implementadas identificadas en el Formato de
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recepciobn de  dispositivos  tecnolégicos,
considera los procedimientos establecidos por
el soporte técnico del fabricante.

3. Aplica software de gestion
y planificacion de
mantenimiento con
supervisién de un profesional

Verifica existencia autorizada de hardware y
software de los equipos de computo siguiendo las
especificaciones del inventario, por medio de la
elaboraciéon creativa de un instrumento que le
permita hacer una revisidon de los dispositivos
tecnolégicos donde indique qué cambios o
reemplazos de hardware y software han sufrido y
los motivos de estos (morco, modelo, antigliedad,
fecha de reemplazo o actualizacién, entre otros);
con base en los datos recabados, documenta las
causas de los cambios y tiempos en los que se
llevan a cabo; considera las conclusiones para
proponer un calendario de mantenimientos de
hardware 'y software a los dispositivos
tecnolégicos.

Revisa  mantenimientos  programados de
hardware 'y software de los dispositivos
tecnolbgicos, siguiendo las especificaciones del
inventario, del docente y la propuesta de
calendario de mantenimientos; analiza y evalua
las diferentes opciones de software de gestion y
planificacién de mantenimiento a implementar,
asi como la valoracién de reprogramacion de los
mantenimientos programados de hardware y
software de los dispositivos tecnolégicos, con las
sugerencias del docente, documenta las
propuestas que se proponen del software de
gestién y planificacién de mantenimiento (costos,
ventajas, desventajas, especificaciones técnicas,

La presentacion de
la estadistica del
mantenimiento /

Lista de cotejo

La planificacion de
los programas de
mantenimiento /

Lista de cotejo
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entre otros); muestra una postura critica, reflexiva;
con ayuda del docente, selecciona e implementa
la mejor alternativa de software de gestion y
planificacién de mantenimiento.

Gestiona inventario de piezas de repuesto y
consumibles necesarios para el mantenimiento de
los equipos, facilitando la reposicion oportuna de
estos elementos, basdndose en la programacion
de los mantenimientos de hardware y software de
los dispositivos tecnoldgicos autorizados por el
docente; con una actitud empdatica durante el
trabajo  colaborativo  presenta  diferentes
presupuestos de las piezas de repuesto y
consumibles acompafiados de un instrumento
donde plasma la existencia de suministros,
materiales y piezas en existencia que se ocupan
en los mantenimientos.

Genera estatus de mantenimientos realizados de
acuerdo con la programacion establecida, realiza
mantenimientos preventivos y correctivos, tanto
de hardware como software, sigue
procedimientos establecidos y especificaciones
del fabricante, considera las normas de seguridad
del hardware y manejo responsable en el uso de
las herramientas que se utilizan, actualiza los
estatus en el software de gestidn y planificacién de
mantenimiento; y genera una préxima fecha de
mantenimiento con base en las sugerencias del
docente. Genera estadisticas de mantenimiento
de acuerdo con las necesidades de la
organizacion, utiliza software de andlisis de datos
para comunicarle al docente por medio de una
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presentacion: promedio de costos, fechas de
mantenimientos, fallos mds comunes de los
usuarios, futuras necesidades, entre otros,
documenta las conclusiones.

Actualiza informacion de los estatus de
mantenimientos en el software de gestién de la
organizacién, considera las conclusiones de la
presentacion y de las estadisticas de
mantenimiento, asume una postura critica y
propositiva a las posibles mejoras que se
puedan implementar en la programaciéon de los
siguientes mantenimientos de los dispositivos
tecnolégicos y asi reducir costos para el usuario.




Equipo
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Computadora
Laptop

Dispositivos moviles
Mouse

Impresora
Notebooks

Power delivery
Tablets

Canfoén

Herramienta

Desarmador de cruz
Desarmador plano
Brocha

Multimetro

Pinzas de electricista
Aspiradora

Material

Pulsera antiestdatica

Limpiador de circuitos

Espuma limpiadora

Aire comprimido

Alcohol isopropilico

Manuales y guias de usuario

Documentacion de procedimientos de soporte

Software

Software de Optimizar Utilidades
Software de Ofimatica
Software para crear contenidos interactivos
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Software de gestion de mantenimiento

Mobiliario

Mesa de trabajo
Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 1 Cuarto Semestre

“ Informacion general del programa Redes y Mantenimiento

Establece seguridad
informatica en equipos de
computo

Actividad Clave 1: Protege red de una organizacion con las medidas de
seguridad de los sistemas operativos con supervision de un profesional
Horas: 18
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Actividad Clave 2: Utiliza Apps y programas de amenazas exteriores para
proteger sistemas, datos y redes con supervision de un profesional
Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Mantiene seguros los datos de una organizacién a
través de la infraestructura, las aplicaciones y las plataformas en linea
con supervision de un profesional

Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en instalaciones y reparacion de redes, equipos y sistemas computacionales
Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte

SCIAN 2023
Escuelas embotelladoras

Embazadoras de alimentos

Difusoras de radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta consignacion de equipo de computo

Partes para equipo de computo

Reparaciéon y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electrénico y electrodoméstico
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnolégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 1

Cuarto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante sera capaz de:

Establecer seguridad informdatica en equipos de cémputo.
1. Proteger red de una organizacién con las medidas de seguridad de los sistemas operativos con supervision

de un profesional.

2. Utilizar Apps y programas de amenazas exteriores para proteger sistemas, datos y redes con supervisidn de

un profesional.

3. Mantener seguros los datos de una organizacion a través de la infraestructura, las aplicaciones y las
plataformas en linea con supervisidn de un profesional.

Actividad clave

Actividades para el desarrollo de la competencia laboral

l.Protege red de una
organizacibn  con  las
medidas de seguridad de
los sistemas operativos con
supervision de un
profesional

Comprende las medidas bésicas de seguridad implementadas en los sistemas operativos (como
Windows, macOS y Linux), toma una postura critica, reflexiva y proactiva; organiza una presentacion
colaborativa acerca de las medidas de seguridad (firewalls, actualizaciones, cuentas de usuario, entre
otros), resaltando cémo estas medidas protegen la red de una organizacion.

Sigue los pasos marcados en Guias de configuracién y gestion de firewalls en diferentes sistemas
operativos, como Windows, macOS y Linux, utiliza las herramientas correspondientes, muestra una postura
criticq, reflexiva y proactiva; documenta los procedimientos realizados y los resultados obtenidos en la

prdctica.
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Implementa politicas de acceso y restricciones de aplicaciones a partir de su conceptualizacién,
proporciona ejemplos concretos; disefia politicas especificas para un escenario hipotético y evalta su
efectividad mostrando una actitud critica.

Identifica qué es el malware y los diferentes tipos (virus, troyanos, spyware, etc.), utiliza herramientas de
seguridad del sistema operativo en la deteccion y prevenciéon de malware, como Windows Defender,
XProtect (macOS) y ClamAV (Linux), ejecuta escaneos y documenta los resultados, demuestra una actitud
empdatica en el intercambio de experiencias con sus compafieros.

Comprende la importancia de mantener actualizado el sistema operativo, configura las actualizaciones
automdaticas en Windows, macOS y Linux; verifica que se apliquen correctamente. Denota empatia en el
intercambio de ideas sobre los aspectos favorables y desfavorables de las actualizaciones automdaticas
contra actualizaciones manuales.

Desarrolla un plan de respuesta a incidentes trabajando colaborativamente sobre un escenario
especifico, abarcando la deteccién, contencion, erradicacién y recuperacién de incidentes en una red
organizacional; demuestra empatia en el intercambio de ideas con el docente y sus comparieros.

2. Utiliza Apps y programas
de amenazas exteriores
para proteger sistemas,
redes

de

datos vy
supervisién

con
un
profesional

Compara la informacién de seguridad informética de tres programas disefiados para proteger sistemas,
datos y redes contra amenazas exteriores (por ejemplo, Norton Antivirus, Kaspersky Internet Security y
McAfee Total Protection), registra las caracteristicas y funcionamiento de cada programa (escaneo en
tiempo real, firewall personal, protecciéon contra malware y phishing, actualizaciones automdaticas de
definiciones de virus y proteccién de la privacidad en linea). Demuestra una actitud critica y empéatica en
el intercambio de ideas con sus compaferos.

Identifica las vulnerabilidades en un sistema operativo y propone medidas para protegerlo contra
posibles ataques informaticos, utilizando herramientas y programas disponibles en lineqa, por ejemplo,
Nmap para escanear puertos y encontrar posibles riesgos; o Metasploit para simular ataques de
penetracion.

Analiza casos reales de ataques informaticos a sistemas, datos o redes y evallda cémo las organizaciones
afectadas podrian haberse protegido mejor utilizando programas y aplicaciones de seguridad.
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Ejecuta actualizaciones de software, por ejemplo: sistema operativo, parche o drive que se requieran
actualizar, respeta las especificaciones del fabricante para solventar necesidades del usuario, asumme
una actitud asertiva y comunicacion efectiva.

Crea de manera colaborativa un plan de seguridad informética para una empresa ficticia, incluye
medidas especificas en la utilizacién de aplicaciones y programas de seguridad para proteger los
sistemas, datos y redes de la empresa contra amenazas exteriores. Por ejemplo: instalacion de un antivirus
actualizado, la configuracidn de cortafuegos, la implementacion de autenticacién de dos factores, y la
realizacién regular de copias de seguridad.

Evalta diferentes herramientas y aplicaciones de seguridad informatica en términos de su efectividad,
facilidad de uso y costo, presenta sus hallazgos y recomendaciones a la clase; demuestra una actitud
empdtica, compara software antivirus con otro en términos de su capacidad para detectar y eliminar
malware, la interfaz de usuario y el precio. Analiza la efectividad de una herramienta de cifrado de archivos
en comparacién con otra y presenta ejemplos concretos para facilitar la comprensién de sus argumentos.

3. Mantiene seguros los

datos de una organizacion

a través de la
infraestructura, las
aplicaciones y las

plataformas en linea con
supervision de

profesional

un

Colabora con el desarrollo de una politica de seguridad informdatica para una institucién educativa,
incluye pautas para el uso seguro de sistemas, datos y redes, asi como recomendaciones de programas
y aplicaciones de seguridad a utilizar, lo presenta en un documento fisico o digital.

Comprende conceptos bdsicos como la confidencialidad, integridad y disponibilidad de los datos en una
organizacién. Prepara una presentacion, incluyendo ejemplos prdcticos y en grupo presenta sus hallazgos,
muestra empatia en el intercambio de ideas sobre la importancia de estos conceptos en diversas
profesiones.

Analiza riesgos y documenta las vulnerabilidades encontradas. Emplea casos de estudio y listas de cotejo:
explica de manera colaborativa el concepto de andlisis de riesgos, identifica riesgos y vulnerabilidades, y
comparte sus resultados en clase.

Configura medidas de seguridad en infraestructura de red, y explica detalladamente las medidas
comunes, como firewall y segmentacién de red; realiza configuraciones bajo supervision, documenta el
proceso y los resultados.
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Disefia con una actitud critica materiales visuales que informan sobre la importancia de protegerse de
posibles riesgos, cdmo mantenerse seguros en linea, consejos prdcticos y ejemplos de situaciones
comunes.

Configura medidas de seguridad en entornos informaticos (autenticacion de dos factores, permisos de
acceso) verifica la correcta aplicacién de estas configuraciones; elabora con actitud critica un informe
sobre la importancia de estas medidas.
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Estrategia de evaluacion del aprendizaje UAC 1 Cuarto

Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempeno profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desemperio con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecddticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

DESEMPENO

Establece
seguridad
informdatica en
equipos de
cémputo

1. Protege red de wuna
organizacion con las
medidas de seguridad de los
sistemas  operativos con
supervision de un profesional

Comprende las medidas bdsicas de seguridad
implementadas en los sistemas operativos (como
Windows, macOS y Linux), toma una postura
critica, reflexiva y proactiva; organiza una
presentacion colaborativa acerca de las medidas
de seguridad (firewalls, actualizaciones, cuentas
de usuario, entre otros), resaltando cémo estas
medidas protegen la red de una organizacion.
Sigue los pasos
configuracién y gestion de firewalls en diferentes
sistemas operativos, como Windows, macOS y
Linux, utiliza las herramientas correspondientes,
muestra una postura critica, reflexiva y proactiva;
documenta los procedimientos realizados y los
resultados obtenidos en la prdctica.

marcados en Guias de

Las herramientas y
técnicas para el
monitoreo y
continuo de la
seguridad en
sistemas
operativos/ Rubrica
de implementacién
de herramientas de
monitoreo

Las herramientas
de monitoreo
para detectary
registrar
actividades
sospechosas,
generando
informes
periédicos para la
revision de
seguridad/Rubrica
de
implementacion
de herramientas
de monitoreo




64

Implementa politicas de acceso y restricciones de
aplicaciones a partir de su conceptualizacion,
proporciona ejemplos concretos; disefia politicas
especificas para un escenario hipotético y evalla
su efectividad mostrando una actitud critica.
Identifica qué es el malware y los diferentes tipos
(virus, troyanos, spyware, etc.), utiliza herramientas
de seguridad del sistema operativo en la
deteccion y prevencidn de malware, como
Windows Defender, XProtect (macOS) y ClamAV
(Linux), ejecuta escaneos y documenta los
resultados, demuestra una actitud empatica en el
intercambio de experiencias con sus comparieros.
Comprende la importancia de mantener
actualizado el sistema operativo, configura las
actualizaciones automdticas en Windows, macOS
y Linux; verifica que se apliquen correctamente.
Denota empatia en el intercambio de ideas sobre
los aspectos favorables y desfavorables de las
actualizaciones automaticas contra
actualizaciones manuales.

Desarrolla un plan de respuesta a incidentes
trabajando  colaborativamente  sobre  un
escenario especifico, abarcando la deteccidn,
contencidn, erradicacién y recuperacidn de
incidentes en una red organizacional; demuestra
empatia en el intercambio de ideas con el
docente y sus comparieros.

2. Utiliza Apps y programas de
amenazas exteriores para
proteger sistemas, datos y
redes con supervision de un
profesional

Compara la informacién de seguridad informética
de tres programas disefiados para proteger
sistemas, datos y redes contra amenazas
exteriores (por ejemplo, Norton Antivirus, Kaspersky

El informe de
andlisis y
aplicacién de
parches [ Rabrica
de evaluacion de

Las
vulnerabilidades
en el sistemaq,
aplicaciéon de
parches de
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Internet Security y McAfee Total Protection),
registra las caracteristicas y funcionamiento de
cada programa (escaneo en tiempo real, firewall
personal, protecciéon contra malware y phishing,
actualizaciones automdticas de definiciones de
virus y proteccién de la privacidad en linea).
Demuestra una actitud critica y empdtica en el
intercambio de ideas con sus companeros.
Identifica las vulnerabilidades en un sistema
operativo y propone medidas para protegerlo
contra posibles ataques informaticos, utilizando
herramientas y programas disponibles en lineg,
por ejemplo, Nmap para escanedr puertos y
encontrar posibles riesgos; o Metasploit para
simular ataques de penetracion.

Analiza casos reales de ataques informéticos a
sistemas, datos o redes y evalia coémo las
organizaciones afectadas podrian  haberse
protegido mejor utilizando programas @y
aplicaciones de seguridad.

Ejecuta actualizaciones de software, por ejemplo:
sistema operativo, parche o drive que se requieran
actualizar, respeta las especificaciones del
fabricante para solventar necesidades del usuario,
asumme una actitud asertiva y comunicacion
efectiva.

Crea de manera colaborativa un plan de
seguridad informdatica para una empresa ficticia,
incluye medidas especificas en la utilizacién de
aplicaciones y programas de seguridad para
proteger los sistemas, datos y redes de la empresa
contra amenazas exteriores. Por ejemplo:

informes y listas de
verificacion

seguridad e
informe detallado
sobre el proceso y

los resultados
obtenidos /
RUbrica de
evaluacion de
informes y listas
de verificaciéon
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instalacién de un antivirus actualizado, la
configuracién de cortafuegos, la implementaciéon
de autenticacién de dos factores, y la realizaciéon
regular de copias de seguridad.

EvalUa diferentes herramientas y aplicaciones de
seguridad informdtica en términos de su
efectividad, facilidad de uso y costo, presenta sus
hallazgos y recomendaciones a la clase;
demuestra una actitud empdtica, compara
software antivirus con otro en términos de su
capacidad para detectar y eliminar malware, la
interfaz de usuario y el precio. Andliza la
efectividad de una herramienta de cifrado de
archivos en comparacién con otra y presenta
ejemplos concretos para facilitar la comprension

de sus argumentos.

3. Mantiene seguros los datos
de una organizacidn a través

de la infraestructura, las
aplicaciones y las
plataformas en linea con

supervision de un profesional

Colabora con el desarrollo de una politica de
seguridad informdatica  para
educativa, incluye pautas para el uso seguro de
sistemas, datos vy redes, asi como
recomendaciones de programas y aplicaciones
de seguridad a utilizar, lo presenta en un
documento fisico o digital.

Comprende conceptos bdsicos como la
confidencialidad, integridad y disponibilidad de los
datos en Prepara
presentacion, incluyendo ejemplos prdcticos y en
grupo presenta sus hallazgos, muestra empatia en
el intercambio de ideas sobre la importancia de

una instituciéon

una organizacion. una

estos conceptos en diversas profesiones.

Analiza riesgos y documenta las vulnerabilidades
encontradas. Emplea casos de estudio y listas de
cotejo: explica de manera colaborativa el

El informe de
configuracién de las
medidas de
seguridad y lista de
cotejo para la
creacidén de politica
de seguridad / Guia
de observacion,
comparando
resultados de las
pruebas antes y
después de
implementar
medidas

La implementacion
de mejoras en las
medidas de
seguridad segun lo
identificado en el
informe [ Guia de
observacion,
comparando
resultados de las
pruebas antes 'y
después de
implementar
medidas
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concepto de andlisis de riesgos, identifica riesgos
y vulnerabilidades, y comparte sus resultados en
clase.

Configura medidas de seguridad en
infraestructura de red, y explica detalladamente
las medidas comunes, como firewall 'y
segmentacién de red; realiza configuraciones bajo
supervisién, documenta el proceso y los
resultados.

Disefia con una actitud critica materiales visuales
que informan sobre la importancia de protegerse
de posibles riesgos, como mantenerse seguros en
linea, consejos practicos y ejemplos de situaciones
comunes.

Configura medidas de seguridad en entornos
informdticos (autenticacién de dos factores,
permisos de acceso) verifica la correcta
aplicacién de estas configuraciones; elabora con
actitud critica un informe sobre la importancia de
estas medidas.




Equipo
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Computadora
Laptop

Dispositivos moviles
Mouse

Impresora
Notebooks

Tabletas

Herramienta

Desarmador de cruz
Desarmador plano
Brocha

Multimetro

Pinzas de electricista
Aspiradora

Material

Limpiador de circuitos
Espuma limpiadora
Aire comprimido
Alcohol isopropilico

Software

Software de Optimizar Utilidades

Software de Ofimatica

Software para crear contenidos interactivos
Software de gestion de mantenimiento
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Mobiliario

Mesa de trabajo
Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 2 Cuarto Semestre

“ Informacion general del programa Redes y Mantenimiento

Planea infraestructura de red
internet e intranetenun
entorno con supervision del
experto

Actividad Clave 1: Desglosa puntos de red en un entorno

Horas: 18
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Actividad Clave 2: Configura dispositivos pasivos y activos de una red

Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Desglosa reparto de dispositivos activos y pasivos de
unared

Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales
Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023

Escuelas

Embotelladoras
Envasadoras de alimentos
Difusoras de Radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparaciéon y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnoldégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 2
Cuarto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante sera capaz de:

Planear infraestructura de red internet e intranet en un entorno con supervisién del experto.
1. Desglosar puntos de red en un entorno.

2. Configurar dispositivos pasivos y activos de una red.
3. Desglosar reparto de dispositivos activos y pasivos de una red.

Actividad clave Actividades para el desarrollo de la competencia laboral

1. Desglosa puntos de red | Identifica dispositivos y @reas donde se conectan los usuarios a una red LAN, como: computadoras,
en un entorno impresoras, servidores, médem, Gateway, hub, switch, Access point, tarjetas de red, punto de conexién de
una red, entre otros, indaga informacién sobre las caracteristicas generales de los dispositivos que
integran una red LAN de acuerdo al soporte técnico del fabricante, con esta informacién documenta
desde su autonomia, creatividad y lenguaje técnico la marca, modelo, funcion, uso, imagen, simbologia,
entre otras caracteristicas de los dispositivos de una red LAN.

Clasifica tipos de servidores de una red LAN (web, DNS, cloud, impresién, entre otros) siguiendo las
especificaciones del fabricante, indaga informacién sobre definicidn, tipos, funciones, configuracion,
costos, aplicaciones en la vida cotidiana, entre otros, documenta la informacién encontrada, mostrando
autonomia y creatividad.

Explica caracteristicas, funciones principales y los requerimientos a considerar para seleccionar modelo y
marca de un switch, indaga informacién sobre las caracteristicas y especificaciones del soporte técnico
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del fabricante de diferentes marcas y modelos de switch, documenta y presenta creativamente dicha
informacioén, demuestra autonomia en la toma de decisiones.

Describe rasgos, funciones principales y los requerimientos a considerar para seleccionar modelo y marca
de un router, investiga informacién sobre las caracteristicas y especificaciones del soporte técnico del
fabricante de diferentes marcas y modelos de un router, documenta y presenta con autonomia dicha
informacién.

Diferencia particularidades, funciones principales y los requerimientos a considerar para seleccionar
modelo y marca de un Gateway, indaga las caracteristicas y especificaciones del soporte técnico del
fabricante de diferentes marcas y modelos de un Gateway, presenta de forma asertiva dicha informacion.

Analiza caracteristicas, funciones principales y los requerimientos a considerar para seleccionar modelo
y marca de un bridge, registra las caracteristicas y especificaciones del soporte técnico del fabricante de
diferentes marcas y modelos de un bridge, muestra creatividad y empatia en el trabajo colaborativo.

Explica caracteristicas, funciones principales y los aspectos a considerar en la seleccidén del modelo y
marca de un médem, tarjeta de red y amplificador o adaptador de Wifi; documenta partiendo del registro
de informacién de las caracteristicas y especificaciones del soporte técnico del fabricante de diferentes
marcas y modelos de un mdédem, tarjeta de red y amplificador o adaptador de Wifi; mediante una
comunicacion asertiva y con actitud respetuosa presenta la informacioén en plenaria.

2. Configura dispositivos
pasivos y activos de una
red

Describe caracteristicas, funciones principales y los requerimientos a considerar para elegir modelo y
marca de dispositivos pasivos de una red LAN, indaga sobre las caracteristicas y especificaciones del
soporte técnico del fabricante de diferentes marcas y modelos de dispositivos pasivos; documenta y
presenta creativamente dicha informacion.

Registra diferentes configuraciones de los dispositivos activos de una red LAN siguiendo las
especificaciones y procedimientos establecidos por el fabricante, muestra una postura critica vy
colaborativa en el intercambio de ideas, argumenta la seleccién de la mejor alternativa de configuracion
que puede utilizar.

Implementa opciones de configuracién e instalaciéon de dispositivos de impresion y dispositivos moéviles

de una red LAN de acuerdo con los requerimientos de las dreas de la organizacion, apoydndose de los
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procedimientos establecidos por el soporte técnico del fabricante, considera las politicas y reglas del
software que se utiliza; participa proactivamente en las prdcticas que se realizan.

Implementa opciones de configuracién e instalacién de dispositivos activos de una red LAN de acuerdo a
los requerimientos de las dreas de la organizacion, apoydndose de las fichas técnicas y procedimientos
establecidos por el soporte técnico del fabricante, considera las politicas y reglas del software que se
utiliza; muestra una postura critica y colaborativa en el intercambio de ideas.

Implementa opciones de configuracidn e instalacion de amplificadores o adaptadores WiFi de una red
LAN de acuerdo con los requerimientos de las @reas de la organizacion, apoydndose de las fichas técnicas
y procedimientos establecidos por el soporte técnico del fabricante, considera las politicas y reglas del
software que se utiliza; participa proactivamente en las actividades.

Simula diferentes redes LAN considerando los diferentes escenarios propuestos por el docente, a través
del uso de simuladores de redes, participa proactivamente en el disefio y configuracion de las redes
propuestas, mediante una comunicacién asertiva presenta de manera innovadora su propuesta.

3. Desglosa
dispositivos

reparto de

activos

pasivos de una red

Y

Describe la importancia del cableado estructurado en una red LAN considerando las caracteristicas y
especificaciones del usuario, indaga informacién refernte a la definicidon, caracteristicas, beneficios,
normas, aplicacién, disefio, dispositivos pasivos, entre otros, presenta la informacion de forma creativa, y
en el tiempo establecido que el docente indica.

Propone distribucién de puntos de alimentacién eléctrica considerando los diferentes casos de redes LAN
propuestos por el docente, mediante el uso de herramientas de disefio que permitan dibujar la mejor
distribucion de puntos de alimentacion eléctrica de la red planteada, consulta y comunica al docente las
diferentes alternativas.

Expone distribucién de puntos de red y medios de transmision considerando los diferentes casos de redes
LAN propuestos por el docente, mediante el uso de herramientas de disefio que permitan dibujar la mejor
distribucion de los puntos de red; de forma colaborativa, consulta y comunica al docente las diferentes
alternativas que valoro.

Disefia distribucién de dispositivos activos y pasivos de una red considerando los diferentes casos de
redes LAN propuestos por el docente, mediante el uso de herramientas de disefio que permitan dibujar la
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mejor distribucion de los dispositivos pasivos y activos de la red; con actitud critica y comunicacion
acertiva, verifica e informa al docente las diferentes alternativas que analizé.

Revisa requerimientos de una red LAN de acuerdo al orden jerdrquico de la organizacion, usa un
Instrumento de recopilacion de informacién, donde identifica las actividades que realiza el usuario y los
requerimientos que necesita de la red; con base en esta informacioén y con la asesoria del docente,
demuestra una postura critica, propositiva y empdatica en el trabajo colaborativo, presenta mediante el
uso de herramientas de disefio y simuladores de red, una propuesta del disefio de la red LAN, considera
(distribucién y configuracion) todos los dispositivos pasivos, dispositivos activos, medios de transmision y
drea de trabajo que se requieren para cumplir las especificaciones del usuario, asi como la funcionalidad,
escalabilidad y adaptabilidad.

Redacta propuesta de la instalacion y configuracién de una red LAN considerando el orden jerarquico de
la organizacién, detalla las funciones del usuario de la red, los requerimientos de esta, presupuestos de los
dispositivos pasivos y activos que se requieren, diagrama de red, distribucion de puntos de red, puntos de
alimentacién y distribucidn de dispositivos pasivos y activos; demostra una postura critica, propositiva y
empdtica en el trabajo colaborativo.
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CONCEPTOS CENTRALES

activos y pasivos de
una red
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Estrategia de evaluacion del aprendizaje UAC 2 Cuarto
Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
LABORAL
Planea 1. Desglosa puntos de red en | Identifica dispositivos y dreas donde se conectan | La documentacion La presentacion
infraestructura de un entorno los usuarios a una red LAN, como: computadoras, creativa de creativa de
red internet e impresoras, servidores, médem, Gateway, hub, caracteristicas, caracteristicas,
intranet en un switch, Access point, tarjetas de red, punto de funciones funciones
entorno con conexiébn de una red, entre otros, indaga principales y los principales y los
supervision del informacioén sobre las caracteristicas generales de requerimientos a requerimientos a
. -, . considerar para considerar para
experto los dispositivos que integran una red LAN de . )
P . seleccionar modelo seleccionar
acuerdo al soporte técnico del fabricante, con esta
informaciéon documenta desde su autonomia y marca de un modelo y marca
in , . .
vidad v | s técnico | del Switch, Router, de un Switch,
creq‘tlw ady gnguaje tec.:nlco a fTworcq, modelo, Gateway, Médem, Router, Gateway,
funcién, uso, imagen, simbologia, entre otras Bridge, Tarjeta de Mé6dem, Bridge,
caracteristicas de los dispositivos de una red LAN. Red, Amplificador Tarjeta de Red,
Clasifica tipos de servidores de una red LAN (web, wifi [ Lista de cotejo Amplificador
DNS, cloud, impresion, entre otros) siguiendo las Wifif Rubrica

especificaciones del fabricante, indaga
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informacion sobre definicidn, tipos, funciones,
configuracién, costos, aplicaciones en la vida
cotidianag, entre otros, documenta la informacién
encontrada, mostrando autonomia y creatividad.
Explica caracteristicas, funciones principales y los
requerimientos a considerar para seleccionar
modelo y marca de un switch, indaga informacion
sobre las caracteristicas y especificaciones del
soporte técnico del fabricante de diferentes
marcas y modelos de switch, documenta vy
presenta creativamente dicha informacion,
demuestra autonomia en la toma de decisiones.

Describe rasgos, funciones principales y los
requerimientos a considerar para seleccionar
modelo y marca de un router, investiga
informacion  sobre las  caracteristicas  y
especificaciones del soporte técnico del fabricante
de diferentes marcas y modelos de un router,
documenta y presenta con autonomia dicha
informacion.

Diferencia particularidades, funciones principales
y los requerimientos a considerar para seleccionar
modelo y marca de un Gateway, indaga las
caracteristicas y especificaciones del soporte
técnico del fabricante de diferentes marcas y
modelos de un Gateway, presenta de forma
asertiva dicha informacion.

Analiza caracteristicas, funciones principales y los
requerimientos a considerar para seleccionar
modelo y marca de un bridge, registra las
caracteristicas y especificaciones del soporte
técnico del fabricante de diferentes marcas y
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modelos de un bridge, muestra creatividad y
empatia en el trabajo colaborativo.

Explica caracteristicas, funciones principales y los
aspectos a considerar en la seleccién del modelo
y marca de un moédem, tarjeta de red y
amplificador o adaptador de Wifii documenta
partiendo del registro de informacién de las
caracteristicas y especificaciones del soporte
técnico del fabricante de diferentes marcas y
modelos de un médem, tarjeta de red y
amplificador o adaptador de Wifi; mediante una
comunicacidn asertiva y con actitud respetuosa
presenta la informacion en plenaria.

2. Configura dispositivos
pasivos y activos de una red

Describe caracteristicas, funciones principales y
los requerimientos a considerar para elegir modelo
y marca de dispositivos pasivos de una red LAN,
indaga sobre las caracteristicas y
especificaciones del soporte técnico del fabricante
de diferentes marcas y modelos de dispositivos
pasivos; documenta y presenta creativamente
dicha informacion.

Registra diferentes configuraciones de los
dispositivos activos de una red LAN siguiendo las
especificaciones y procedimientos establecidos
por el fabricante, muestra una postura critica y
colaborativa en el intercambio de ideas,
argumenta la seleccién de la mejor alternativa de
configuracién que puede utilizar.

Implementa opciones de configuracién e
instalacién de dispositivos de impresién vy
dispositivos méviles de una red LAN de acuerdo
con los requerimientos de las dreas de la
organizacién, apoydndose de los procedimientos

Los diagramas de
red de diferentes
redes LAN utilizando
simuladores de red
[Lista de Cotejo

Las prdcticas de
configuracién de
dispositivos
activos de una
red LAN /Guia de
Observacion




82

establecidos por el soporte técnico del fabricante,
considera las politicas y reglas del software que se
utiliza; participa proactivamente en las prdacticas
que se realizan.

Implementa opciones de configuracién e
instalacién de dispositivos activos de una red LAN
de acuerdo a los requerimientos de las dreas de la
organizacién, apoydndose de las fichas técnicas y
procedimientos establecidos por el soporte
técnico del fabricante, considera las politicas y
reglas del software que se utiliza; muestra una
postura critica y colaborativa en el intercambio de
ideas.

Implementa opciones de configuracion e
instalacién de amplificadores o adaptadores WiFi
de una red LAN de acuerdo con los requerimientos
de las dreas de la organizacién, apoydndose de las
fichas técnicas y procedimientos establecidos por
el soporte técnico del fabricante, considera las
politicas y reglas del software que se utilizg;
participa proactivamente en las actividades.
Simula diferentes redes LAN considerando los
diferentes escenarios propuestos por el docente, a
través del uso de simuladores de redes, participa
proactivamente en el disefio y configuracion de
las redes propuestas, mediante una
comunicacidn asertiva presenta de manera
innovadora su propuesta.

3. Desglosa reparto de
dispositivos activos y pasivos
de una red

Describe la importancia del cableado estructurado
en una red LAN considerando las caracteristicas y
especificaciones del usuario, indaga informacién
refernte a la definicion, caracteristicas, beneficios,

La documentacién
de propuesta de la
instalaciéon y
configuracién de

La representacion
mediante el uso de
herramientas de
disefio y
simuladores de
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normas, aplicacién, disefio, dispositivos pasivos,
entre otros, presenta la informacién de forma
creativa, y en el tiempo establecido que el docente
indica.

Propone distribucién de puntos de alimentacion
eléctrica considerando los diferentes casos de
redes LAN propuestos por el docente, mediante el
uso de herramientas de disefio que permitan
dibujar la mejor distribucién de puntos de
alimentacién eléctrica de la red planteada,
consulta y comunica al docente las diferentes
alternativas.

Expone distribucion de puntos de red y medios de
transmision considerando los diferentes casos de
redes LAN propuestos por el docente, mediante el
uso de herramientas de disefio que permitan
dibujar la mejor distribucion de los puntos de red;
de forma colaborativa, consulta y comunica al
docente las diferentes alternativas que valord.
Disefla distribucidn de dispositivos activos y
pasivos de una red considerando los diferentes
casos de redes LAN propuestos por el docente,
mediante el uso de herramientas de disefio que
permitan dibujar la mejor distribucién de los
dispositivos pasivos y activos de la red; con actitud
critica y comunicacién acertiva, verifica e informa
al docente las diferentes alternativas que analizé.
Revisa requerimientos de una red LAN de acuerdo
al orden jerarquico de la organizacién, usa un
Instrumento de recopilacién de informacion,
donde identifica las actividades que realiza el
usuario y los requerimientos que necesita de lared;

una red LAN [ Guia
de observaciéon

red de la
propuesta del
disefio de una red
LAN /Lista de
cotejo
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con base en esta informacién y con la asesoria del
docente, demuestra una postura criticq,
propositiva y empdtica en el trabajo colaborativo,
presenta mediante el uso de herramientas de
disero y simuladores de red, una propuesta del
disefio de la red LAN, considera (distribucion y
configuracién) todos los dispositivos pasivos,
dispositivos activos, medios de transmision y area
de trabajo que se requieren para cumplir las
especificaciones del usuario, asi como la
funcionalidad, escalabilidad y adaptabilidad.

Redacta propuesta de la instalacion vy
configuracién de una red LAN considerando el
orden jerdrquico de la organizacién, detalla las
funciones del usuario de la red, los requerimientos
de estq, presupuestos de los dispositivos pasivos y
activos que se requieren, diagrama de red,
distribucidn de puntos de red, puntos de
alimentacién y distribucién de dispositivos pasivos
y activos; demostra una postura critica,
propositiva y empdtica en el trabajo colaborativo.
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Equipo

Computadora
Laptop
Dispositivos moviles
Notebook

Router

Switch

Gateway
Mbédem

Bridge

Tarjeta de red
Amplificador Wifi
Proyector
Impresora

Herramienta

Internet
Cables de red

Material

Manuales y guias de usuario
Documentacion de procedimientos de soporte

Software

Software de Simuladores de Red

Software para disefiar diagramas de Red
Software de Ofimatica

Software para crear contenidos interactivos
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Mobiliario

Mesa de Trabajo
Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 1 Quinto Semestre

“ Informacion general del programa Redes y Mantenimiento

Administra redes de acuerdo
con las condiciones y
requerimientos de una
organizacion

Actividad Clave 1: Elabora conexiones segun el disefio aprobado con
supervision de un profesional

Horas: 18

89

Actividad Clave 2: Conecta dispositivos de acuerdo con diagrama aprobado
bajo supervision de un profesional
Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Realiza pruebas de conectividad entre los equipos de red
con supervision de un profesional
Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales

Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023
Escuelas

Embotelladoras
Envasadoras de alimentos
Difusoras de Radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparaciéon y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnoldégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 1

Quinto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante serda capaz de:

Administrar redes de acuerdo con las condiciones y requerimientos de una organizacion.
1. Elaborar conexiones segun el disefio aprobado con supervision de un profesional.
2. Conectar dispositivos de acuerdo con diagrama aprobado bajo supervisidn de un profesional.
3. Realizar pruebas de conectividad entre los equipos de red con supervision de un profesional.

Actividad clave

Actividades para el desarrollo de la competencia laboral

segun el disefio aprobado
con supervision de un
profesional

1. Elabora conexiones

Revisa mapeo con el disefio aprobado de la red, recurre a la investigacion documental incluyendo los

aspectos de la distribucion fisica de los componentes, la colocacion ideal de los mismos dentro de las
instalaciones, asume una actitud critica y creativa en el trabajo colaborativo al reportar la informacién
recabada.

Prepara colaborativamente cableado fisico tomando en cuenta el disefio y especificaciones del mapeo
realizado anteriormente, considerando los tipos de conectores como los RJ45 blindado o sin blindar, con
aislante de humedad o sin él, bajo la supervision del docente e incluyendo las herramientas necesarias
para dichas actividades como pinzas de ponchado, tester de cable de red; demuestra empatia y
mentalidad de crecimiento.

Identifica puntos de conexién con la supervisién de un encargado, realiza la inspeccidn de los dispositivos
de red considerando la identificacion fisica de cada uno de ellos, asi como las diferencias que existen en
los distintos dispositivos, realiza un cuadro de comparacion entre los hubs, routers, médems, entre otros,
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para visualizar las caracteristicas de cada uno de ellos; demuestra una actitud critica y resolutiva tanto
en las actividades individuales, como en las actividades colaborativas.

Realiza colaborativamente conexiones de red (con cables de par trenzado, directo o cruzado)
dependiendo de las recomendaciones del fabricante de los dispositivos, considerando el disefio aprobado
en sesiones anteriores. Sigue las normas establecidas y recomendaciones del fabricante de los
dispositivos (routers o médems), atendiendo al funcionamiento correcto de los cables elaborados y la
conexion realizada entre los dispositivos de la red; demuestra una comunicacién asertiva y empdtica.

Verifica en la practica conexiones con herramientas (tester de CISCO o probadores de cable de red),
verifica la continuidad en la transferencia de datos de extremo a extremo de cada uno de los cables
internos del cable de red y comprueba la calidad de las conexiones realizadas, asegurando que cumplan
con los estdndares requeridos; utiliza un lenguaje técnico y reporta de manera oportuna al docente.

Documenta el estado de las conexiones realizadas, detallando la colocacién de cada dispositivo dentro
de la red, asi como los cables utilizados, propone posibles adecuaciones dentro de la red disefiada; sigue
las indicaciones sobre el tipo de reporte (diagrama, informe detallado), demuestra su interés en el logro
de metas.

2. Conecta dispositivos de
acuerdo con diagrama
aprobado bajo supervisiéon
de un profesional

Revisa colaborativamente la distribucion correcta y uniforme de equipos de cémputo, médems, routers,
entre otros, mediante el diagrama de red aprobado de manera conjunta con el docente; verifica la
conexion efectiva mediante medios fisicos o los medios inalémbricos asignados.

Identifica mediante la inspeccién visual la distribucién correcta de dispositivos fisicos en la ubicacién del
diagrama (equipos de computo, médems, routers) bajo la supervision del docente y manteniendo una
comunicacion asertiva y empdatica, demuestra autonomia en el trabajo.

Selecciona cables mediante la inspeccién visual y circunstancial de la distribucion fisica de los equipos
de coOmputo y de red conectados entre si para compartir informacién, considerando un adecuado manejo
de las emociones en el intercambio de ideas, busca la mejor manera de resolver posibles problemas y
atiende a las indicaciones del docente.

Conecta cables de red (cruzado o directo) ya sea con categorias 5 o 6 a los puertos correspondientes en

cada dispositivo, sigue las recomendaciones del docente y establece una comunicacién asertiva, maneja
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la frustracién en caso de una falla en alguna seccién del cable, considera el seguimiento del diagrama
aprobado, mantiene una actitud empdtica en la resoluciéon de conflictos.

Valida de manera autbnoma y colaborativa conexiones mediante herramientas como los tester de CISCO
o de algun otro fabricante para verificar la conectividad de extremo a extremo antes, durante y después
de las conexiones de red en la que se esté trabajando, cumple con la normativa vigente de cada una de
las conexiones realizadas.

Documenta conexiones realizadas en un diagrama o informe, indicando los dispositivos conectados, los
cables utilizados y cualquier observacion relevante para futuras referencias o modificaciones. Realiza una
exposicion digital de manera creativa para expresar sus aprendizajes.

3. Readliza pruebas de

conectividad entre los
equipos de red con
supervision de un

profesional

Registra el historial de pruebas de los equipos de codmputo que han sido sometidos a este tipo de
diagnésticos para tomar un punto de partida de estos y mediante una lista de chequeo corrobora el
estado de cada equipo, asegurédndose de poseer las herramientas tanto fisicas como légicas para la
realizacién de dichas pruebas; demuestra una actitud positiva y manejo de la frustracién en caso de
cometer errores.

Identifica de manera colaborativa dispositivos de red como son: routers, médems, repetidores,
amplificadores wifis, entre otros segun el disefio de red aprobado; asegurando mediante una lista de
cotejo que estén encendidos y funcionando correctamente.

Ejecuta comandos de diagndstico como ping o traceroute para verificar la conectividad bdsica entre los
equipos de red, mediante la conexién fisica de un cable UTP con la Norma A/B o un cable cruzado; maneja
un organizador gréfico para documentar el correcto funcionamiento de cada uno de los equipos, muestra
interés en el logro de sus metas en cada actividad.

Realiza pruebas de conectividad como: pruebas de ancho de banda, latencia y pérdida de paquetes, para
evaluar el rendimiento de los dispositivos conectados en la red, tanto equipos de coOmputo como
dispositivos de red (routers, médems, extensores de red wifi) verificando el correcto funcionamiento de la
red; maneja la asertividad y empatia en el intercambio de ideas.

Analiza los resultados de las pruebas para identificar posibles problemas de conectividad o rendimiento

entre los distintos dispositivos de red, ya sean equipos de computo, médems, routers, extensores de wifi,
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entre otros, que se encuentran conectados dentro de la red, demuestra mentalidad de crecimiento y
asertividad en cada una de las pruebas realizadas.

Documenta los resultados de las pruebas de manera auténoma, incluyendo cualquier problema
encontrado y las acciones correctivas tomadas, para futuras referencias y andlisis; presenta los datos
mediante una exposicién, mostrando empatia en el trabajo colaborativo.
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Estrategia de evaluacion del aprendizaje UAC 1 Quinto

Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempeno profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desemperio con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE
DELA
COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

DESEMPENO

Administra redes
de acuerdo con
las condiciones y
requerimientos de
una organizacion

1. Elabora conexiones
segun el disefio
aprobado con
supervision de un
profesional

Revisa mapeo con el diseffio aprobado de la red,
recurre a la investigaciéon documental incluyendo los
aspectos de la distribucion fisica de los componentes,
la colocacién ideal de los mismos dentro de las
instalaciones asume una actitud critica y creativa en
el trabajo colaborativo al reportar la informacién
recabada.

Prepara colaborativamente cableado fisico tomando
en cuenta el disefio y especificaciones del mapeo
realizado anteriormente, considerando los tipos de
conectores como los RJ45 blindado o sin blindar, con
aislante de humedad o sin él, bajo la supervisién del
docente e incluyendo las herramientas necesarias
para dichas actividades como pinzas de ponchado,

La conexidn de red

de acuerdo con el

disefio aprobado /
Lista de cotejo

La elaboracion
de conexiones de
red de acuerdo
con disenos
aprobados / Lista
de cotejo




97

tester de cable de red; demuestra empatia y
mentalidad de crecimiento.

Identifica puntos de conexién con la supervisién de un
encargado, readliza la inspeccién de los dispositivos de
red considerando la identificacién fisica de cada uno
de ellos, asi como las diferencias que existen en los
distintos  dispositivos, realiza un cuadro de
comparacién entre los hubs, routers, médems, entre
otros, para visualizar las caracteristicas de cada uno
de ellos; demuestra una actitud critica y resolutiva
tanto en las actividades individuales, como en las
actividades colaborativas.

Realiza colaborativamente conexiones de red (con
cables de par trenzado, directo o cruzado)
dependiendo de las recomendaciones del fabricante
de los dispositivos, considerando el disefio aprobado
en sesiones anteriores. Sigue las normas establecidas
y recomendaciones del fabricante de los dispositivos
(routers o médems), atendiendo al funcionamiento
correcto de los cables elaborados y la conexion
realizada entre los dispositivos de la red; demuestra
una comunicacidn asertiva y empdatica.

Verifica en la préctica conexiones con herramientas
(tester de CISCO o probadores de cable de red),
verifica la continuidad en la transferencia de datos de
extremo a extremo de cada uno de los cables internos
del cable de red y comprueba la calidad de las
conexiones realizadas, asegurando que cumplan con
los est@ndares requeridos; utiliza un lenguaje técnicoy
reporta de manera oportuna al docente.

Documenta el estado de las conexiones realizadas,
detallando la colocacién de cada dispositivo dentro
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de la red, asi como los cables utilizados, propone
posibles adecuaciones dentro de la red disefiado;
sigue las indicaciones sobre el tipo de reporte
(didgrama, informe detdllqdo), demuestra su interés
en el logro de metas.

2. Conecta dispositivos
de acuerdo con
diagrama aprobado
bajo supervision de un
profesional

Revisa colaborativamente la distribucion correcta y
uniforme de equipos de cémputo, médems, routers,
entre otros, mediante el diagrama de red aprobado de
manera conjunta con el docente; verifica la conexién
efectiva mediante medios fisicos o los medios
inalémbricos asignados.

Identifica mediante la inspeccidn visual la distribucion
correcta de dispositivos fisicos en la ubicacién del
diagrama (equipos de cémputo, médems, routers)
bajo la supervision del docente y manteniendo una
comunicacidn asertiva y empdtica, demuestra
autonomia en el trabajo.

Selecciona cables mediante la inspeccidon visual y
circunstancial de la distribucion fisica de los equipos
de computo y de red conectados entre si para
compartir informacién, considerando un adecuado
manejo de las emociones en el intercambio de ideas,
busca la mejor manera de resolver posibles
problemas y atiende a las indicaciones del docente.
Conecta cables de red (cruzado o directo) ya sea con
categorias 5 o0 6 a los puertos correspondientes en
cada dispositivo, sigue las recomendaciones del
docente y establece una comunicacion asertiva,
maneja la frustracién en caso de una falla en alguna
seccion del cable, considera el seguimiento del
diagrama aprobado, mantiene una actitud empdtica
en la resolucion de conflictos.

La conexion de
dispositivos de red de
acuerdo con
diagramas
aprobados / Lista de
Cotejo

La elaboracién de
conexiones de
dispositivos de
red de acuerdo

con disefos
aprobados / Lista
de cotejo
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Valida de manera auténoma vy colaborativa
conexiones mediante herramientas como los tester de
CISCO o de algun otro fabricante para verificar la
conectividad de extremo a extremo antes, durante y
después de las conexiones de red en la que se esté
trabajando, cumple con la normativa vigente de cada
una de las conexiones realizadas.

Documenta conexiones redlizadas en un diagrama
o informe, indicando los dispositivos conectados, los
cables utilizados y cualquier observacién relevante
para futuras referencias o modificaciones. Realiza
una exposicion digital de manera creativa para
expresar sus aprendizajes.

3. Readliza pruebas de
conectividad entre los
equipos de red con
supervision de un
profesional

Registra el historial de pruebas de los equipos de
cOmputo que han sido sometidos a este tipo de
diagnésticos para tomar un punto de partida de estos
y mediante una lista de chequeo corrobora el estado
de cada equipo, asegurdndose de poseer las
herramientas tanto fisicas como légicas para la
realizacién de dichas pruebas; demuestra una actitud
positiva y manejo de la frustracién en caso de cometer
errores.

Identifica de manera colaborativa dispositivos de red
como son: routers, ~moddems, repetidores,
amplificadores wifis, entre otros segln el disefio de red
aprobado; asegurando mediante una lista de cotejo
que estén encendidos y funcionando correctamente.
Ejecuta comandos de diagnéstico como ping o
traceroute para verificar la conectividad bdsica entre
los equipos de red, mediante la conexion fisica de un
cable UTP con la Norma A/B o un cable cruzado;
maneja un organizador grdfico para documentar el

El documento de las
pruebas de
conectividad /
Rubrica

Las pruebas de
conectividad
entre los
dispositivos de la
red [ Guia de
observacién
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correcto funcionamiento de cada uno de los equipos,
muestra interés en el logro de sus metas en cada
actividad.

Realiza pruebas de conectividad como: pruebas de
ancho de banda, latencia y pérdida de paquetes, para
evaluar el rendimiento de los dispositivos conectados
enlared, tanto equipos de computo como dispositivos
de red (routers, médems, extensores de red wifi)
verificando el correcto funcionamiento de la red;
maneja la asertividad y empatia en el intercambio de
ideas.

Analiza los resultados de las pruebas para identificar
posibles problemas de conectividad o rendimiento
entre los distintos dispositivos de red, ya sean equipos
de coémputo, médems, routers, extensores de wifi, entre
otros, que se encuentran conectados dentro de la red,
demuestra mentalidad de crecimiento y asertividad
en cada una de las pruebas realizadas.

Documenta los resultados de las pruebas de
manera autébnoma, incluyendo cualquier problema
encontrado y las acciones correctivas tomadas,
para futuras referencias y andlisis; presenta los
datos mediante una exposicion, mostrando empatia
en el trabajo colaborativo.
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Equipo

Equipo de Computo
Hubs

Routers

Mbodems

Switch

Puentes

Racks

Repetidores
Amplificadores Wifi

Herramienta

Tester

Pinzas de ponchado
Cable de Red
Probadores de Cable
Pinzas de corte
Capuchones de Caucho

Material

Cable par trenzado
Conectores RJ-45

Libretas

Hojas

Normativas de los fabricantes

Software

Traceroute

Sistema operativo

Software Ofimatica

Software de Diagnostico de Ancho de Banda
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Mobiliario

Mesas

Sillas

Racks de Metal
Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 2 Quinto Semestre

“ Informacion general del programa Redes y Mantenimiento

Actividad Clave 1: Registra usuarios segiin los protocolos de la
organizacion con supervision de un profesional
Brinda soporte en software de Horas: 18

aplicacion y hardware segin Actividad Clave 2: Establece atributos a usuarios de acuerdo con los
los requerimientos del requerimientos de la organizacion bajo supervision de un profesional
usuario Horas:18

Actividad Clave 3: Realiza cambios y actualizaciones en la red conforme a
las necesidades de la organizacion con supervision de un profesional
Horas de Estudio: 54 Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO
2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales
Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023

Escuelas

Embotelladoras
Envasadoras de alimentos
Difusoras de Radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparacion y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnolégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 2

Quinto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante serda capaz de:

Brindar soporte en software de aplicacion y hardware segun los requerimientos del usuario.
1. Registrar usuarios segun los protocolos de la organizacidn con supervision de un profesional.
2. Establecer atributos a usuarios de acuerdo con requerimientos de la organizacién bajo supervisidon de un

profesional.

3. Realizar cambios y actualizaciones en la red conforme a las necesidades de la organizacién con supervision

de un profesional.

Actividad clave

Actividades para el desarrollo de la competencia laboral

1. Registra usuarios segln

los protocolos de Ia
organizaciéon con
supervision de un

profesional

Identifica pasos y requisitos para registrar nuevos usuarios en la red o sistemas de la organizacion,
mediante la asignaciéon de un nombre de usuario que lo identifique dentro de la red, asi como la
asignacién con caracteres alfanuméricos de la contrasefia correspondiente, desarrolla una actitud
empdtica, asi como el manejo de sus emociones.

Implementa medidas de seguridad eficientes siguiendo la normativa vigente, bajo instrucciones del
docente, desarrolla una postura critica al considerar las amenazas de clonacion de contrasefas con el fin
de proteger la informacién y garantizar el autoconocimiento en la autenticidad de los usuarios.

Configura de manera prdctica las cuentas de usuario, incluyendo permisos avanzados, permisos
restringidos, accesos y configuraciones personalizadas, segln las necesidades de cada usuario y los
estdndares de la organizacion, desarrolla trabajo colaborativo con la toma de decisiones para los
permisos idéneos de cada usuario de acuerdo con las indicaciones del docente.
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Describe politicas y normativas de la organizacion de manera responsable, desarrolla autoaprendizaje,
asume una actitud constructiva, relacionada con el registro de usuarios, como la privacidad de la
informacién y el uso adecuado de los recursos de la organizaciéon, asume responsabilidad social.

Monitorea registro de usuarios de manera responsable y auténoma, propone de manera asertiva
alternativas para actuar y solucionar problemas, asegura el cumplimiento de las politicas y normativas
de la organizacién.

Documenta registro de usuarios mediante el trabajo colaborativo, desarrolla relaciones interpersonales
sanas, permitiendo a los usuarios familiarizarse con el proceso de registro y el uso de sus cuentas; muestra
responsabilidad al momento de la toma de decisiones.

2. Establece atributos a
usuarios de acuerdo con
los requerimientos de la

organizacién bajo
supervision de un
profesional

Captura un ndmero Unico de identificacién en la base de datos para cada empleado, facilita el
seguimiento y gestidon dentro de la organizacion, logra el cumplimiento de metas a corto y mediano plazo,
desarrolla una actitud propositiva y creativa ante cada eventualidad.

Asigna nombre de usuario Gnico, tomando en cuenta los atributos de cada equipo y de los requerimientos
de la red, desarrolla responsabilidad y actitud critica en la toma de decisiones, para identificar a cada
usuario dentro del sistema de la red.

Establece contrasefias seguras de manera bdsica y avanzada, sigue la normativa vigente, tomando en
cuenta todos los filtros de vulnerabilidad que sean posibles, cumple con los requisitos de seguridad de la
organizacién para acceder a los sistemas y recursos, trabaja colaborativamente y de manera
constructiva en la toma de decisiones.

Define atributos de acceso de cada usuario (administrador, usuario, invitado) dentro de la organizacion,
con relacién a las responsabilidades y funciones de cada uno de ellos, busca aprovechar al méximo sus
opciones y recursos; reporta creativamente la organizacion y descripcidn de cada uno de los roles,
desarrolla actitud colaborativa en la realizacion de las actividades.

Asigna de manera autébnoma direcciones de correo electronico para cada usuario dentro de la
organizacidn, crea un respaldo de los usuarios y contrasefias de cada uno de los registros para manejar
una base de datos en caso de extravio de algun dato; asume responsabilidad social en el correcto uso de
la informacion.
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Establece permisos y restricciones especificos para cada usuario, con base en las politicas de seguridad
y privacidad de la organizacién, fomentando la capacidad de afrontar posibles imprevistos; actua con
efectividad y asertividad en caso de necesitar apoyo del docente.

3. Readliza cambios vy | Redliza inventario detallado de la infraestructura de red actual, tomando en cuenta el hardware como
actualizaciones en la red | son: equipos de computo, tarjetas de red, equipos de telecomunicaciones, entre otros, asi como los

conforme a las | programas informaticos (software) tales como: sistemas operativos, office entre otros; y las
necesidades de la | configuraciones bdsicas o avanzadas que estdn en cada uno de ellos, asume una actitud critica y
organizaciéon con | responsable.

supervisién de un | Identifica de manera autbnoma las necesidades especificas de la organizacién en cuanto a rendimiento,
profesional seguridad y capacidad de la red, tomando en cuenta las necesidades de cada usuario, lleva un registro

electronico mediante una base de datos de cada uno de los requerimientos, para el correcto
funcionamiento de la organizacion.

Desarrolla de forma colaborativa un plan detallado que incluya los cambios y actualizaciones de red
necesarias, modificando los recursos y el tiempo necesario que tarda en verse reflejados dentro de la red;
demuestra autoconocimiento al cumplir con precision su funcién dentro del equipo de trabajo.

Realiza una bitdcora de cambios y actualizaciones planificados en la red de acuerdo con las mejores
practicas y minimizando el impacto en la operacién de la red, evidencia determinacién en la toma de
decisiones.

Realiza colaborativamente pruebas continuas de monitoreo en cada uno de los equipos de la red de la
organizacién, muestra una actitud responsable y empdtica, verifica que los cambios y actualizaciones
funcionen correctamente y cumplan con los requisitos de la organizacién; entrega reporte al docente.

Capacita con actitud asertiva a los usuarios de la organizaciéon para mantenerlos actualizados sobre las
actividades efectuadas: los cambios realizados a la red y como utilizarla eficazmente ante cualquier

eventualidad futura, fomenta la responsabilidad social de la corporacion.




Transversalidad curricular UAC 2 Quinto Semestre

UAC 2

ACTIVIDAD CLAVE

Brinda soporte
en software de
aplicaciény
hardware segdn
los
requerimientos
del usuario

1. Registra usuarios segdn los
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CONCEPTOS CENTRALES
DE LA EUCACION PARA

NEXO AGUA-ENERGIA.ALIMENTO

EL DESARROLLO
SOSTENIBLE

SISTEMAS SOCIOECOLOGICOS

protocolos de la organizaciéon X X X X X
con supervision de un
profesional
2. Establece atributos a
usuarios de acuerdo con los
requerimientos de la X X X X X
organizacidn bajo supervision
de un profesional
3. Realiza cambios y
actualizaciones en la red
X X X X X

conforme a las necesidades
de la organizacibn con
supervisidn de un profesional
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Estrategia de evaluacion del aprendizaje UAC 2 Quinto

Semestre

La evaluacion se realiza con el propésito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacioén por competencias es necesario recuperar las evidencias de desempefo con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

DESEMPENO

Brinda soporte en
software de
aplicaciény
hardware segln
los requerimientos
del usuario

1. Registra usuarios segun
los protocolos de la

organizacion con
supervision de un
profesional

Identifica pasos y requisitos para registrar nuevos
usuarios en la red o sistemas de la organizacion,
mediante la asignacién de un nombre de usuario
que lo identifique dentro de la red, asi como la
asignacién con caracteres alfanumeéricos de la
contrasefila correspondiente, desarrolla  una
actitud empdtica, asi como el manejo de sus
emociones.

Implementa medidas de seguridad eficientes
siguiendo la nhormativa vigente, bajo instrucciones
del docente, desarrolla una postura critica al
considerar las amenazas de clonacién de
contrasefias con el fin de proteger la informacién y
garantizar el autoconocimiento en la autenticidad
de los usuarios.

El Registro de
usuarios mediante
la documentacién y
protocolos de la
organizacién [ Lista
de cotejo

El documentado
del registro de
usuarios [/ Guia de
Observacion
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Configura de manera prdctica las cuentas de
usuario, incluyendo permisos avanzados, permisos
restringidos, accesos y configuraciones
personalizadas, segln las necesidades de cada
usuario y los estdndares de la organizacion,
desarrolla trabajo colaborativo con la toma de
decisiones para los permisos idéneos de cada
usuario de acuerdo con las indicaciones del
docente.

Describe politicas y normativas de la organizacion
de manera responsable, desarrolla
autoaprendizaje, asume una actitud constructiva,
relacionada con el registro de usuarios, como la
privacidad de la informacién y el uso adecuado de
los recursos de la organizacion, asume
responsabilidad social.

Monitorea registro de usuarios de manera
responsable y auténoma, propone de manera
asertiva alternativas para actuar y solucionar
problemas, asegura el cumplimiento de las
politicas y normativas de la organizaciéon.
Documenta registro de usuarios mediante el
trabajo  colaborativo, desarrolla  relaciones
interpersonales sanas, permitiendo a los usuarios
familiarizarse con el proceso de registroy el uso de
sus cuentas; muestra responsabilidad al
momento de la toma de decisiones.

2. Establece atributos a
usuarios de acuerdo con
los requerimientos de la

organizacion con
supervision de un
profesional

Captura un namero Unico de identificacién en la
base de datos para cada empleado, facilita el
seguimiento y gestién dentro de la organizacion,
logra el cumplimiento de metas a corto y mediano

Los permisos y
restricciones
(atributos) de

acuerdo con los
requerimientos de la

La asignacién de
permisos y
restricciones
(atributos) de
acuerdo con los
requerimientos
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plazo, desarrolla una actitud propositiva y creativa
ante cada eventualidad.

Asigna nombre de usuario Unico, tomando en
cuenta los atributos de cada equipo y de los
requerimientos de la red, desarrolla
responsabilidad y actitud critica en la toma de
decisiones, para identificar a cada usuario dentro
del sistema de la red.

Establece contrasefias seguras de manera bdasica
y avanzada, sigue la normativa vigente, tomando
en cuenta todos los filtros de vulnerabilidad que
sean posibles, cumple con los requisitos de
seguridad de la organizacién para acceder a los
sistemas y recursos, trabaja colaborativamente y
de manera constructiva en la toma de decisiones.
Define atributos de acceso de cada usuario
(administrador, usuario, invitado) dentro de la
organizacién, con relacidn a las responsabilidades
y funciones de cada uno de ellos, busca
aprovechar al méximo sus opciones y recursos;
reporta  creativamente la organizacién y
descripcion de cada uno de los roles, desarrolla
actitud colaborativa en la realizacién de las
actividades.

Asigna de manera autdbnoma direcciones de
correo electrénico para cada usuario dentro de la
organizacién, crea un respaldo de los usuarios y
contrasefias de cada uno de los registros para
manejar una base de datos en caso de extravio de
alguan dato; asume responsabilidad social en el
correcto uso de la informacién.

organizacién [ Lista
de cotejo

dela
organizacion /
Guia de
observaciéon
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Establece permisos y restricciones especificos
para cada usuario, con base en las politicas de
seguridad y privacidad de la organizacion,
fomentando la capacidad de afrontar posibles
imprevistos; actua con efectividad y asertividad
en caso de necesitar apoyo del docente.

3.  Redliza cambios vy
actualizaciones en la red
conforme a las necesidades
de la organizacidn con
supervision de un profesional

Redliza inventario detallado de la infraestructura
de red actual, tomando en cuenta el hardware
como son: equipos de codmputo, tarjetas de red,
equipos de telecomunicaciones, entre otros, asi
como los programas informaticos (software) tales
como: sistemas operativos, office entre otros; y las
configuraciones bdsicas o avanzadas que estdn
en cada uno de ellos, asume una actitud critica y
responsable.

Identifica de manera autbnoma las necesidades
especificas de la organizacién en cuanto a
rendimiento, seguridad y capacidad de la red,
tomando en cuenta las necesidades de cada
usuario, lleva un registro electrénico mediante una
base de datos de cada uno de los requerimientos,
para el correcto funcionamiento de la
organizacion.
Desarrolla de forma colaborativa un plan

detallado  que cambios

actualizaciones de red necesarias, modificando

incluya  los

los recursos y el tiempo necesario que tarda en
verse reflejados dentro de la red; demuestra
autoconocimiento al cumplir con precisién su
funcion dentro del equipo de trabajo.

Realiza una bitécora de cambios y actualizaciones
planificados en la red de acuerdo con las mejores

La bitédcora de
cambios y
actualizaciones en
la red bajo las
necesidades de la
organizacién [ Lista
de cotejo

La documentacion
de la bitdcora de
cambios y
actualizaciones en
la red conforme a
las necesidades de
la organizacion [
Guia de
observacién
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practicas y minimizando el impacto en la
operacion de la red, evidencia determinacion en la
toma de decisiones.

Realiza colaborativamente pruebas continuas de
monitoreo en cada uno de los equipos de la red de
la organizacién, muestra una actitud responsable
y empdtica, verifica que los cambios vy
actualizaciones funcionen correctamente vy
cumplan con los requisitos de la organizacion;
entrega reporte al docente.

Capacita con actitud asertiva a los usuarios de la
organizacién para mantenerlos actualizados
sobre las actividades efectuadas: los cambios
realizados a la red y como utilizarla eficazmente
ante cualquier eventualidad futura, fomenta la
responsabilidad social de la corporacion.




114

Equipo

Equipo de coémputo

Mouse

Teclado

Tarjetas de red

Equipos de telecomunicaciones

Herramienta

Lapiz

Lapiceros

Libreta

Dispositivos moviles

Material

BitGcora

Lapiz

Papel

Libreta

Dispositivos moviles

Software

Base de Datos
Sistemas operativos
Software de Ofimdtica

Mobiliario

Mesas de trabajo
Sillas

Extensiones
Multicontactos
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Unidad de Aprendizaje Curricular 1 Sexto Semestre

“ Informacion general del programa Redes y Mantenimiento

Asesora sobre directrices de
seguridad en redes y equipos
de computo a usuarios

Actividad Clave 1: Apoya usuarios de una organizacion en administrar la
red de la organizacion con supervision de un profesional
Horas: 18

Actividad Clave 2: Apoya usuarios de una organizacion a identificar
incidentes de seguridad en la web con supervision de un profesional
Horas: 18

Horas de Estudio: 54

Actividad Clave 3: Apoya usuarios de una organizacion en la
recuperacion de incidentes menores con supervision de un profesional
Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO

2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales

Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023
Escuelas

Embotelladoras
Envasadoras de alimentos
Difusoras de Radio
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Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparaciéon y mantenimiento de equipo de computo
Cibercafé

Centros de copiado

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnoldégico en telecomunicaciones
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Proceso para el desarrollo de la competencia UAC 1

Sexto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante serda capaz de:

Asesorar sobre directrices de seguridad en redes y equipos de coOmputo a usuarios.
1. Apoyar usuarios de una organizacién en administrar la red de la organizacién con supervision de un

profesional.

2. Apoyar usuarios de una organizacién a identificar incidentes de seguridad en la web con supervision
de un profesional.
3. Apoyar usuarios de una organizacion en la recuperacién de incidentes menores con supervision de un

profesional.

Actividad clave

1. Apoya usuarios de una

organizacién en
administrar la red de la
organizacién con
supervision de un
profesional

Actividades para el desarrollo de la competencia laboral

Desarrolla colaborativamente un manual completo sobre el funcionamiento de una red, considerando los
antecedentes de la tecnologia de redes y aspectos especificos de la administraciéon de redes como la
configuracién de dispositivos, la gestidon de seguridad y la resolucién de problemas comunes; describe
instrucciones claras, procedimientos detallados, diagramas ilustrativos y ejemplos prdcticos; demuestra
a lo largo del proceso empatia, comunicaciéon asertiva y actitud critica.

Documenta soluciones ante escenarios posibles en el funcionamiento de una red, como ataques de
malware, caidas de servidores o violaciones de seguridad, considerando la causa del problema, y

argumentando la posible solucién; demuestra empatia y actitud ética en el intercambio de ideas.
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Prepara presentaciones sobre seguridad informatica, abordando temas como amenazas cibernéticas,
medidas de proteccion, técnicas de hacking ético; considera instrucciones claras y muestra empatia y
comunicacioén asertiva de manera efectiva.

Elabora un reporte técnico detallado sobre el estado de la red, practica habilidades de redaccién técnica;
de manera colaborativa analiza las posibles causas en caso de fallos, detalla las acciones y propone
recomendaciones preventivas; demuestra asertividad ante los informes resultantes, pues serd
documentacion valiosa y servird como referencia futura para la organizacién, evidencia su capacidad
para resolver problemas técnicos de manera efectiva y empdatica.

Analiza e interpreta datos relacionados con el funcionamiento de una red, mediante la preparaciéon y el
levantamiento de entrevistas, registra notas de las respuestas obtenidas; organiza con actitud critica la
informacién recopilada; demuestra asertividad al compartir con el resto de la clase su informe.

Construye politicas de seguridad informatica siguiendo un proceso detallado y estructurado (importancia
y contexto del tema; argumentacién basada en la indagacién; triangulaciéon con los datos recabados en
las entrevistas); demuestra comunicacion asertiva y empatia en el trabajo colaborativo.

2. Apoya usuarios de una
organizacién a identificar
incidentes de seguridad en
la web con supervision de
un profesional

Desarrolla actividades prdcticas sobre seguridad web. Atiende la explicacién del docente, fomenta la
participacién activa y promueve prdcticas seguras en linea, asi como la importancia de la seguridad
digital en la sociedad actual.

Identifica qué es la ciberseguridad y las mejores prdcticas como: sexting, groorming, phishing, identity
theft, social engineering, malware, spyware, ransomware y como funciona, ejemplifica casos reales
destacando las advertencias comunes. Realiza una discusidon en grupo sobre las experiencias y
aprendizajes, reflexionando sobre como evitar estos ataques en el futuro.

Explica detalladamente casos recientes, con las consecuencias y las medidas preventivas posibles.
Realiza trabajo colaborativo para analizar un caso asignado, con preguntas para guiar su andlisis,
mediante la participaciéon activa de hallazgos, demuestra asertividad en el debate y la interaccidn.

Obtiene conclusiones simulando ser parte del personal de atencién al cliente de una empresa de
tecnologia, enfrentando consultas sobre posibles problemas de seguridad en la web; en el trabajo
colaborativo y empdtico, aplica conocimientos adquiridos para brindar respuestas y soluciones
adecuadas.
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Crea el material educativo sobre seguridad en la web como: lider, investigador, disefiador y redactor, para
desarrollar un plan con empatia; colabora con el resto de la clase para elabor un folleto, un video o una
presentacion, que transmita informacion sobre seguridad en la web de manera clara y efectiva.

Evalla la seguridad de un sitio web. Mediante lluvia de ideas: analiza un sitio web para identificar posibles
ataques al utilizar herramientas en lineq, discute los hallazgos y sugiere mejoras para el sitio; de manera
colaborativa elabora un reporte con los puntos mds vulnerables encontrados.

3. Apoya usuarios de una | Afronta problemas como: el acceso a sistemas o la pérdida de informacién, demuestra conciencia de la
organizacién en la | importancia de una efectiva comunicacion, de la colaboracion y de la responsabilidad en la resolucion de
recuperacion de incidentes | problemas al proteger la informacién corporativa y el bienestar de la organizacion, fomenta la empatia
menores con supervision | de manera efectiva.

de un profesional Mediante casos reales, identifica causas y propone soluciones, resulve los problemas y propone soluciones
viables tras evaluar diferentes factores, demuestra creatividad y experiencia.

Mediante el estudio de casos, indaga de manera colaborativa las posibles soluciones, crea guias de
recuperacion para resolver los casos mds comunes: malware y spyware en organizaciones, fomenta la
responsabilidad y demuestra una actitud de innovacion.

Implementa las mejores prdcticas para solucionar los casos mds comunes: malware y spyware, y los
documenta en la aplicacion mediante trabajo en equipo y las estrategias propuestas por expertos
sugeridos por el docente.

Presenta de forma colaborativa soluciones a casos relacionados con el funcionamiento de una red, como:
falla en los conectores de los switches, los conectores de pared, en los jack, en el cable de red para poder
argumentar como se manejan y qué medidas se toman, demuestra empatia y responsabilidad al
momento de presentar la informacién ante sus compareros.

Evalla soluciones propuestas, identifica posibles mejoras y justifica sus decisiones con criterios de
pensamiento critico y responsabilidad social. Mediante el trabajo colaborativo, discute soluciones y
presenta hallazgos con una herramienta digital.




Transversalidad curricular UAC 1 Sexto Semestre

UAC1

ACTIVIDAD CLAVE

Asesora sobre
directrices de
seguridad en
redes y equipos
de computo a
usuarios

1. Apoya usuarios de una
organizacién en administrar la
red de la organizacién con
supervisién de un profesional
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CONCEPTOS CENTRALES
DE LA EUCACION PARA

NEXO AGUA-ENERGIA.ALIMENTO

EL DESARROLLO
SOSTENIBLE

SISTEMAS SOCIOECOLOGICOS

2. Apoya usuarios de una
organizaciébn a  identificar
incidentes de seguridad en la
web con supervision de un
profesional

3. Apoya usuarios de una
organizaciéon en la
recuperacion de incidentes
menores con supervision de un
profesional
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Estrategia de evaluacion del aprendizaje UAC 1 Sexto
Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desempero con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
LABORAL

Asesora sobre | 1. Apoya usudrios de una | Desarrolla  colaborativamente un  manual El proyecto La evaluacion de
directrices de | organizacién en administrar completo sobre el funcionamiento de una red, integrador /RUbrica la planificacién,
seguridad enredes | lared de laorganizacion con | considerando los antecedentes de la tecnologia ejecuciony
y equipos de | supervision de un | de redes y aspectos especificos de la resultados
computo a | profesional administracién de redes como la configuracién de obtenidos en un
usuarios dispositivos, la gestién de seguridad y la resolucion proyecto que

integre diversas
competencias
/RUbrica

de problemas comunes; describe instrucciones
claras, procedimientos detallados, diagramas
ilustrativos y ejemplos prdcticos; demuestra a lo
largo del proceso empatia, comunicacion asertiva
y actitud critica.

Documenta soluciones ante escenarios posibles
en el funcionamiento de una red, como ataques de
malware, caidas de servidores o violaciones de

seguridad, considerando la causa del problema, y
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argumentando la posible solucién; demuestra
empatia y actitud ética en el intercambio de ideas.
Prepara  presentaciones  sobre  seguridad
informatica, abordando temas como amenazas
cibernéticas, medidas de proteccién, técnicas de
hacking ético; considera instrucciones claras vy
muestra empatia y comunicacién asertiva de
manera efectiva.

Elabora un reporte técnico detallado sobre el
estado de la red, practica habilidades de
redaccion técnica; de manera colaborativa
analiza las posibles causas en caso de fallos,
detalla las acciones y propone recomendaciones
preventivas; demuestra asertividad ante los
informes resultantes, pues serd documentacion
valiosa y servird como referencia futura para la
organizacién, evidencia su capacidad para
resolver problemas técnicos de manera efectiva y
empdtica.

Analiza e interpreta datos relacionados con el
funcionamiento de wuna red, mediante la
preparacion y el levantamiento de entrevistas,
registra notas de las respuestas obtenidas;
organiza con actitud critica la informacién
recopilada; demuestra asertividad al compartir
con el resto de la clase su informe.

Construye politicas de seguridad informatica
siguiendo un proceso detallado y estructurado
(importancia y  contexto  del  temg;
argumentacion basada en la indagacién;
triangulaciéon con los datos recabados en las
entrevistas); demuestra comunicacién asertiva
y empatia en el trabajo colaborativo.
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2. Apoya usuarios de una
organizacién a identificar
incidentes de seguridad en
la web con supervision de un
profesional

Desarrolla actividades précticas sobre seguridad
web. Atiende la explicacidn del docente, fomenta
la participacion activa y promueve prdcticas
seguras en lineq, asi como la importancia de la
seguridad digital en la sociedad actual.

Identifica qué es la ciberseguridad y las mejores
practicas como: sexting, groorming, phishing,
identity theft, social engineering, malware,
spyware, ransomware y cémo funciona,
ejemplifica casos reales destacando las
advertencias comunes. Realiza una discusion en
grupo sobre las experiencias y aprendizajes,
reflexionando sobre cémo evitar estos ataques en
el futuro.

Explica detalladamente casos recientes, con las
consecuencias y las medidas preventivas posibles.
Realiza trabajo colaborativo para analizar un caso
asignado, con preguntas para guiar su andlisis,
mediante la participacién activa de hallazgos,
demuestra asertividad en el debate y la
interaccion.

Obtiene conclusiones simulando ser parte del
personal de atencion al cliente de una empresa de
tecnologia, enfrentando consultas sobre posibles
problemas de seguridad en la web; en el trabajo
colaborativo y empdtico, aplica conocimientos
adquiridos para brindar respuestas y soluciones
adecuadas.

Crea el material educativo sobre seguridad en la
web como: lider, investigador, disefiador vy
redactor, para desarrollar un plan con empatia;
colabora con el resto de la clase para elabor un

El andlisis de
vulnerabilidades /
Checklist de
vulnerabilidades

La descripcion
correcta de las
vulnerabilidades
del sitio web /
Checklist de
vulnerabilidades
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folleto, un video o una presentacién, que transmita
informacion sobre seguridad en la web de manera
clara y efectiva.

Evalda la seguridad de un sitio web. Mediante
lluvia de ideas: analiza un sitio web para
identificar  posibles  ataques al  utilizar
herramientas en linea, discute los hallazgos y
sugiere mejoras para el sitio, de manera
colaborativa elabora un reporte con los puntos
mds vulnerables encontrados.

3. Apoya usuarios de una
organizacion en la
recuperacion de incidentes
menores con supervisidn de
un profesional

Afronta problemas como: el acceso a sistemas o la
pérdida de informacién, demuestra conciencia de
la importancia de una efectiva comunicacion, de
la colaboracién y de la responsabilidad en la
resoluciobn de problemas al proteger la
informacién corporativa y el bienestar de la
organizacién, fomenta la empatioc de manera
efectiva.

Mediante casos reales, identifica causas y propone
soluciones, resulve los problemas y propone
soluciones viables tras evaluar diferentes factores,
demuestra creatividad y experiencia.

Mediante el estudio de casos, indaga de manera
colaborativa las posibles soluciones, crea guias de
recuperacion para resolver los casos mdas
comunes: malware y spyware en organizaciones,
fomenta la responsabilidad y demuestra una
actitud de innovacion.

Implementa las mejores prdcticas para solucionar
los casos mds comunes: malware y spyware, y los
documenta en la aplicacidn mediante trabajo en

La evidencia del
producto de
aprendizaje /
Instrumento de
evaluacion

La evidencia del
desempernio de la
competencia /
Instrumento de
evaluacion
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equipo y las estrategias propuestas por expertos
sugeridos por el docente.

Presenta de forma colaborativa soluciones a casos
relacionados con el funcionamiento de una red,
como: falla en los conectores de los switches, los
conectores de pared, en los jack, en el cable de red
para poder argumentar como se manejan y qué
medidas se toman, demuestra empatia vy
responsabilidad al momento de presentar la
informacion ante sus comparieros.

Evalda soluciones propuestas, identifica posibles
mejoras y justifica sus decisiones con criterios de
pensamiento critico y responsabilidad social.
Mediante el trabajo colaborativo, discute
soluciones y presenta hallazgos con una
herramienta digital.
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Equipo

Access points (puntos de acceso inaldmbrico)
Computadoras de escritorio y portatiles

Dispositivos de almacenamiento externo (discos duros, USB)
Dispositivos méviles (tabletas, smartphones)

Routers

Servidores

Switches de red

Herramienta

Analizadores de trafico de red

Firewalls de hardware

Herramientas de cableado (pinza ponchadora, pelacables)

Herramientas de diagnéstico de hardware y software

Herramientas de recuperacion de datos

Kits de herramientas para reparacién de hardware

Multimetro

Software de administracién de redes (como Cisco Network Assistant, Solarwinds)
Software de monitoreo de redes (como Wireshark, PRTG Network Monitor)

Tester de cables de red

Material

Cables Ethernet (Catbe, Catb)

Carteles informativos sobre buenas prdcticas de seguridad
Conectores RJ45

Documentacion de planes de contingencia
Documentacion técnica y manuales de usuario

Guias y manuales de ciberseguridad

Protocolos de recuperacion de incidentes

Software
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Antivirus y antimalware

Herramientas de diagndstico de hardware y software

Herramientas de escaneo de vulnerabilidades (como Nessus)

Herramientas de deteccion y prevencion de intrusiones (como Snort, Suricata)
Software de administracién de redes (como Cisco Network Assistant, Solarwinds)
Software de backup y recuperacién (como Acronis, Backblaze)

Software de deteccioén y prevencion de intrusiones (como Snort, Suricata)
Software de monitoreo de redes (como Wireshark, PRTG Network Monitor)

Mobiliario

Archivos y carpetas para la documentacion de incidentes
Estantes y organizadores de cables

Mesas y sillas ergonémicas

Racks para servidores

Tableros de anuncios para compartir alertas de seguridad
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Unidad de Aprendizaje Curricular 2 Sexto Semestre

“ Informacion general del programa Redes y Mantenimiento

Actividad Clave 1: Utiliza canales digitales de respuesta inmediata para
asistir al usuario en problematicas simples con supervision de un
profesional

Ofrece soporte en software de
P Horas: 18

aplicacion y hardware segin

o Actividad Clave 2: Usa servicios de videotelefonia para ayudar al usuario
los requerimientos del

en problematicas simples con supervision de un profesional
Horas: 18

usuario

Actividad Clave 3: Auxilia usuario de forma presencial en problematicas
simples y de varias instrucciones con supervision de un profesional
Horas de Estudio: 54 Horas: 18

Ocupaciones de acuerdo con el Sistema Nacional de Clasificacion de Ocupaciones SINCO
2019

2651 Auxiliar en la instalacion y reparacion de redes, equipos y en sistemas computacionales

Sitios de insercion de acuerdo con el Sistema de Clasificacion Industrial de América del Norte
SCIAN 2023

Escuelas

Embotelladoras
Envasadoras de alimentos
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Difusoras de Radio

Difusoras de television

Constructoras

Clinica, sanatorio u hospital

Supermercado

Compra venta, consignacion de equipo de computo

Partes para equipo de computo

Reparacion y mantenimiento de equipo de computo
Cibercafé

Centros de copiad

Auxiliar en venta de equipo electronico y electrodomésticos
Auxiliar en instalacion de equipo de telecomunicaciones
Empresas e industria de instalacion y mantenimiento de equipo de computo
Empresas de soporte tecnoldgico en telecomunicaciones.
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Proceso para el desarrollo de la competencia UAC 2
Sexto Semestre

Resultado de aprendizaje

Al finalizar la UAC el estudiante serda capaz de:

Ofrecer soporte en software de aplicacién y hardware segun los requerimientos del usuario.
1. Utilizar canales digitales de respuesta inmediata para asistir al usuario en problemdaticas simples con
supervision de un profesional.
2. Usar servicios de videotelefonia para ayudar al usuario en problematicas simples con supervisién de un
profesional.
3. Auxiliar usuario de forma presencial en problematicas simples y de varias instrucciones con supervision de
un profesional.

Actividad clave Actividades para el desarrollo de la competencia laboral

1. Utiliza canales digitales | Participa asertivamente en simulaciones y andlisis de casos reales para comprender la aplicaciéon
de respuesta inmediata | prdctica de los conceptos y la importancia del soporte técnico en la actualidad, destacando el uso de
para asistir al usuario en | canales digitales para una respuesta inmediata. A través de una presentacidn multimedia interactiva,

problemdaticas simples con | reconoce definiciones clave, ejemplos prdcticos y tipos de canales digitales utilizados en el soporte
supervision de un | técnico.

profesional Aplica conocimientos tedricos sobre soporte técnico a situaciones prdcticas simuladas, mediante el
trabajo en equipo analiza un escenario de problema tecnolégico comun; utilizando herramientas de
mensajeria instantdnea, correos electronicos o chatbots; establece el proceso detallado para identificar,
diagnosticar y resolver el problema, brinda una respuesta clara y efectiva; demuestra empatia vy

asertividad en el manejo de las ideas.
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Brinda soporte técnico a través de canales digitales mediante casos reales de empresas que han
implementado con éxito el soporte técnico digital. En grupos, analiza detalladamente cada caso, identifica
los problemas tecnolégicos especificos, las estrategias utilizadas para resolverlos y los resultados
obtenidos; demuestra conviccidn al compartir las conclusiones del ejercicio; identifica las mejores
prdcticas en el soporte técnico digital.

Resuelve problemas comunes de software y hardware, muestra empatia y responsabilidad en el trabajo
colaborativo; identifica y documenta problemas comunes que pueden resolverse mediante canales
digitales. Comparte con el resto del grupo las guias detalladas, ilustradas con capturas de pantalla y
descripciones claras de los pasos a seguir para solucionar cada problema.

Crea materiales educativos (folletos, videos, infografias) para promover la conciencia sobre la seguridad
en lineg, formando equipos que indagan y recopilan informacion relevante, utilizando recursos confiables
proporcionados por el docente; incluye consejos prdcticos y medidas preventivas al presentar su material
al resto de la clase, demueestra responsabilidad social en el manejo de la informacién.

Retoma conceptos clave de la seguridad web, evalla la seguridad de una pdagina electrénica sugerida
por el docente, identifica posibles vulnerabilidades mediante herramientas en linea; comparte los
hallazgos y discute las posibles consecuencias de los aspectos vulnerables detectados; sugiere mejoras
para reducirlos; en colaboracién realiza una presentacion sobre sus hallazgos y recomendaciones;
demuestra pensamiento critico en el manejo de las ideas.

2. Usa servicios de
videotelefonia para ayudar
al usuario en
problemdaticas simples con
supervision de un

profesional

Participa activamente en un soporte técnico, resuelve casos sobre situaciones de problemas técnicos
complejos; utiliza colaborativamente servicios de videotelefonia y sigue un guién detallado que incluye
interacciones con el usuario; demuestra precisién al usar una comunicacion clara y un lenguaje técnico.

Indaga sobre problemas técnicos comunes; sigue instrucciones en la creacion de tutoriales en video cuyo
contenido se orienta a la solucidn de un problema técnico; presenta con actitud autocritica el material
elaborado.

Elabora material informativo sobre problemas técnicos; con la guia del docente, realiza una prdctica
mediante videotelefonia para la resolucidbn de un problema especifico; demuestra empatia y

colaboracién en la ejecucion de las actividades.
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Ejecuta con actitud critica el andlisis de casos reales sobre problemas técnicos, los cuales deben resolver
utilizando videotelefonia para comunicarse, ejecutando las actividades indicadas paso a paso;
documenta puntualmente cada paso del proceso de resolucién; y la solucién encontrada.

Mediante una sesién en lineqa, debate colaborativamente sobre problemas técnicos, responde preguntas
generadas por otros equipos, muestra tolerancia en todo momento; identifica las soluciones planteadas
por sus compaferos, reconoce coincidencias y diferencias en el intercambio de argumentos.

Documenta paso a paso el desarrollo de proyectos de mejora continua en el soporte técnico, propone un
proceso existente y la propuesta de mejora. Mediante videotelefonia presenta las propuestas, debate y
trabaja en equipo para implementar las mejoras considerando la empatia y responsabilidad social.

3. Auxilia usuario de forma | Crea guias detalladas para apoyar en el arte de brindar soporte en software de aplicacion y hardware,
presencial en [ como la instalacién de software o la configuracion de dispositivos. Incluye capturas de pantalla y
problemdaticas simples y de | descripciones precisas de cada paso, organiza légicamente los pasos, instrucciones claras y utiliza
varias instrucciones con | herramientas digitales para crear las guias.

supervision de un [ Aprende paso a paso el arte de brindar soporte técnico, planteando situaciones donde los estudiantes
profesional resuelvan problemas técnicos presencialmente. Interactian con usuarios con diferentes niveles de
conocimiento técnico, demuestra habilidades de comunicacién efectiva y empatia al comprender las
necesidades del usuario.

Aplica conocimientos en un entorno prdctico, analiza resultados y promueve la responsabilidad social al
aplicar protocolos seguros, propone pruebas prdcticas con diferentes equipos y software, sigue un
protocolo y registra resultados.

Redacta un informe detallado sobre un problema identificado, la solucién aplicada y los pasos seguidos
durante el proceso de resolucion; demuestra creatividad en la forma de transmitir informacion técnica de
manera efectiva.

Presenta casos reales de problemas técnicos que se han resuelto con éxito y destaca las estrategias
utilizadas y los resultados obtenidos en cada caso, fomenta la ética y la comunicacién efectiva.

Crea un proyecto de mejora de soporte técnico, identifica el drea especifica que puede ser mejorada,

propone soluciones y evalua la posible efectividad; promueve el trabajo en equipo y colaborativo.
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CONCEPTOS CENTRALES
DE LA EUCACION PARA

EL DESARROLLO
SOSTENIBLE

simples y de varias instrucciones
con supervisién de un profesional
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Estrategia de evaluacion del aprendizaje UAC 2 Sexto
Semestre

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales bdsicas; se lleva a cabo de manera
global e integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el
Curriculum laboral con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los
conceptos centrales de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional.
En el contexto de la evaluacion por competencias es necesario recuperar las evidencias de desempenro con diversos instrumentos
de evaluacion, como la guia de observacioén, bitdcoras y registros anecdéticos.

ACTIVIDAD CLAVE DE
LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
LABORAL
Ofrece soporte en | 1. Utiliza canales digitales de | Participa asertivamente en simulaciones vy La presentacion La identificacién de
software de | respuesta inmediata para | andlisis de casos reales para comprender la sobre vulnerabilidades de
aplicacién y | asistir al usuario en | gplicacién préctica de los conceptos y la | Vulnerabilidadesy una pégina
hardware  segin | Problemdticas simples con | importancia del soporte técnico en la | recomendaciones electrénica,
los requerimientos | SUPervision de Un | gctualidad, destacando el uso de canales para mejorar la hallazgos y
del usuario profesional digitales para una respuesta inmediata. A seguridad de un recomendaciones /
través de una presentacion multimedia sitio web / Rbrica Rabrica

interactiva, reconoce definiciones clave,
ejemplos prdcticos y tipos de canales digitales
utilizados en el soporte técnico.

Aplica conocimientos tedricos sobre soporte
técnico a situaciones prdcticas simuladas,
mediante el trabadjo en equipo analiza un
escenario de problema tecnolégico comun;
utiizando  herramientas de  mensajeria
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instanténea, correos electrénicos o chatbots;
establece el proceso detallado para identificar,
diagnosticar y resolver el problema, brinda una
respuesta clara y efectiva; demuestra empatia
y asertividad en el manejo de las ideas.

Brinda soporte técnico a través de canales
digitales mediante casos reales de empresas
que han implementado con éxito el soporte
técnico digital. En grupos, analiza
detalladamente cada caso, identifica los
problemas tecnolbgicos especificos, las
estrategias utilizadas para resolverlos y los
resultados obtenidos; demuestra conviccion al
compartir las conclusiones del ejercicio;
identifica las mejores prdcticas en el soporte
técnico digital.

Resuelve problemas comunes de software y
hardware, muestra empatia y responsabilidad
en el trabajo colaborativo; identifica y
documenta problemas comunes que pueden
resolverse  mediante  canales  digitales.
Comparte con el resto del grupo las guias
detalladas, ilustradas con capturas de pantalla
y descripciones claras de los pasos a seguir
para solucionar cada problema.

Crea muateriales educativos (folletos, videos,
infografias) para promover la conciencia sobre
la seguridad en linea, formando equipos que
indagan y recopilan informacién relevante,
utilizando recursos confiables proporcionados
por el docente; incluye consejos prdcticos y
medidas preventivas al presentar su material al
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resto de la clase, demueestra responsabilidad
social en el manejo de la informacion.
Retoma conceptos clave de la seguridad web,
evalia la seguridad de wuna pdgina
electrénica sugerida por el docente, identifica
posibles vulnerabilidades mediante
herramientas en linea; comparte los hallazgos
y discute las posibles consecuencias de los
aspectos vulnerables detectados; sugiere
mejoras para reducirlos; en colaboracién
realiza una presentacion sobre sus hallazgos
y recomendaciones; demuestra pensamiento
critico en el manejo de las ideas.

2. Usa servicios de
videotelefonia para ayudar
al usuario en
problemdticas simples con
supervision de un
profesional

Participa activamente en un soporte técnico,
resuelve casos sobre situaciones de problemas
técnicos complejos; utiliza colaborativamente
servicios de videotelefonia y sigue un guién
detallado que incluye interacciones con el
usuario; demuestra precision al usar una
comunicacidn clara y un lenguaje técnico.
Indaga sobre problemas técnicos comunes;
sigue instrucciones en la creacién de tutoriales
en video cuyo contenido se orienta a la solucién
de un problema técnico; presenta con actitud
autocritica el material elaborado.

Elabora material informativo sobre problemas
técnicos; con la guia del docente, realiza una
practica mediante videotelefonia para la
resolucibn de un problema especifico;
demuestra empatia y colaboracién en la
ejecucion de las actividades.

Ejecuta con actitud critica el andlisis de casos

reales sobre problemas técnicos, los cuales

La propuesta de
Mejora Continua en
Soporte Técnico /
Rubrica de
Evaluacion de
Proyectos de Mejora
Continua

El proceso existente en
el soporte técnico, que
propone mejoras
relevantes y viables
para el soporte
técnico [ RUbrica de
Evaluacion de
Proyectos de Mejora
Continua
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deben resolver utilizando videotelefonia para

comunicarse, las actividades

indicadas

ejecutando
paso a
puntualmente cada paso del

paso;, documenta
proceso de

resolucion; y la solucién encontrada.

Mediante una sesibn en linea, debate
colaborativamente sobre problemas técnicos,
responde preguntas generadas por otros

equipos, muestra tolerancia en todo momento;
identifica las soluciones planteadas por sus
compaferos, reconoce
diferencias en el intercambio de argumentos.
Documenta paso a paso el desarrollo de
proyectos de mejora continua en el soporte
técnico, propone un proceso existente y la
propuesta de mejora. Mediante videotelefonia
presenta las propuestas, debate y trabaja en
equipo para implementar las mejoras
considerando la empatia y responsabilidad
social.

coincidencias vy

3. Auxilia usuario de forma
presencial en
problematicas simples y de

varias instrucciones con
supervisiéon de un
profesional

Crea guias detalladas para apoyar en el arte de
brindar soporte en software de aplicacion vy
hardware, como la instalacién de software o la
configuraciéon de dispositivos. Incluye capturas
de pantalla y descripciones precisas de cada
paso, lbgicamente los pasos,
instrucciones claras y utiliza herramientas
digitales para crear las guias.

Aprende paso a paso el arte de brindar soporte
técnico, planteando situaciones donde los
estudiantes problemas
presencialmente. Interactdan con usuarios con
diferentes niveles de conocimiento técnico,

organiza

resuelvan técnicos

El informe detallado
sobre un problema
identificado, la
solucién aplicada y
los pasos seguidos
durante el proceso
de resoluciéon [
Evaluacién por
pares y Observaciéon
directa

El proyecto de
mejora de soporte
técnico
| Evaluacién por
pares y Observaciéon
directa
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demuestra habilidades de comunicacién
efectiva  y empatia al comprender las
necesidades del usuario.

Aplica conocimientos en un entorno prdctico,
analiza resultados y promueve la
responsabilidad social al aplicar protocolos
seguros, propone pruebas prdcticas con
diferentes equipos y software, sigue un
protocolo y registra resultados.

Redacta un informe detallado sobre un
problema identificado, la solucion aplicada y los
pasos seguidos durante el proceso de
resolucion; demuestra creatividad en la forma
de transmitir informacién técnica de manera
efectiva.

Presenta casos reales de problemas técnicos
que se han resuelto con éxito y destaca las
estrategias utilizadas y los resultados obtenidos
en cada caso, fomenta la ética y la
comunicacion efectiva.

Crea un proyecto de mejora de soporte técnico,
identifica el area especifica que puede ser
mejorada, propone soluciones y evalua la
posible efectividad; promueve el trabajo en
equipo y colaborativo.




Equipo

141

Computadoras de escritorio y portatiles

Dispositivos méviles (tabletas, smartphones)

Cdamaras web de alta definicion

Micréfonos y auriculares con cancelacion de ruido

Monitores adicionales

Proyectores

Sistemas de videoconferencia (como cdmaras PTZ, altavoces)

Herramienta

Herramientas de diagnéstico de hardware

Kits de herramientas para reparacién de hardware

Multimetro

Herramientas de cableado (pinzas ponchadoras, pelacables)
Tester de cables

Herramientas de limpieza de hardware (brochas, aire comprimido)

Material

Manuales y guias de usuario

Documentacién de procedimientos de soporte

Protocolos de solucién de problemas

Carteles informativos sobre buenas prdcticas de uso de software y hardware
Kits de limpieza para dispositivos electronicos

Software

Software de control remoto (como TeamViewer, AnyDesk)

Software de videoconferencia (como Zoom, Microsoft Teams, Google Meet)
Herramientas de diagndstico de software

Antivirus y antimalware

Herramientas de gestion de tickets de soporte (como Zendesk, Freshdesk)
Software de recuperacién de datos

Software de backup y restauracién
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Mobiliario

Mesas y sillas ergonémicas

Estantes y organizadores para hardware y herramientas
Archivos y carpetas para la documentacion de soporte
Tableros de anuncios para compartir informacién de soporte
Racks para equipos de videoconferencia

Alvarez, M. (2020). Soporte técnico en tiempo real: utilizacién de canales digitales. Paraninfo.

Benitez, J. (2021). Asistencia técnica inmediata: herramientas digitales. Alfaomega.

Cardenas, P. (2021). Manual de soporte técnico digital. Marcombo.

Diaz, R. (2019). Atencién al cliente en linea: canales de respuesta inmediata. McGraw-Hill Interamericana.

Ferndndez, R. (2020). Soluciones rdpidas: uso de canales digitales para soporte técnico. Ediciones de la U.

Garcia, L. (2021). Soporte técnico digital: asistencia inmediata al usuario. Alfaomega.

Hernandez, A. (2019). Gestién de canales de soporte digital. Ra-Ma.

Lopez, C. (2022). Atencién y soporte técnico mediante herramientas digitales. Editorial Académica Espariola.

Martinez, S. (2023). Asistencia técnica en tiempo real: Estrategias y herramientas. Alfaomega.

Rodriguez, M. (2021). Soporte digital inmediato: Guia para asistencia técnica. Ediciones Paraninfo.

SEP, (2023). Metodologia para el disefio y redisefio de programas de estudio de la formacién laboral. Curriculum Laboral en la Educacién
Media Superior. Pag. 87,90 y 9l.
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Elaboracion de la estrategia didactica

Considerando la informacion de cada una de las competencias contenidas en los programas de las unidades
académicas curriculares, se elabora una propuesta de la planeacion de actividades y aspectos diddcticos
relacionados con el contexto, las caracteristicas de los estudiantes, que propicie desarrollar las competencias en
su vida tanto académica como laboral y personal, promoviendo que sus logros se reflejen en las producciones
individuales y en equipo bajo un ambiente de colaboracién respeto, equidad e igualdad.

Fases de las estrategias didacticas

La fase de apertura permite explorar y recuperar los saberes previos Consideraciones pedagégicas
e intereses del estudiante, asi como aspectos del contexto relevantes . Recuperacién de experiencias, saberes y preconcepciones de los
para su formacion. Al explicitar estos hallazgos en forma continuag, es estudiantes, para crear andamios de aprendizaje y adquirir nuevas
factible reorientar o afinar las estrategias diddcticas centradas en el experiencias y competencias.
aprendizaje, los recursos diddcticos y el proceso de evaluaciéon del . Reconocimiento de competencias por experiencia o formacién, por
aprendizaje, entre otros aspectos seleccionados. medio de un diagndstico, con fines de certificacidén académica y posible
acreditacion de la actividad clave.
. Integraciéon grupal para crear escenarios y ambientes de
aprendizaje.
. Mirada general del estudio, ejercitaciéon y evaluacién de los
aprendizajes de trayectoria y metas de aprendizaje.
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La fase de desarrollo permite crear escenarios de aprendizaje y
ambientes de colaboracién para la construccion y reconstruccion
del pensamiento a partir de la realidad y el aprovechamiento de
apoyos diddcticos, para la apropiacién o reforzamiento de
conocimientos, habilidades, actitudes y valores, asi como para crear
situaciones que permitan valorar las competencias laborales, las
Habilidades para la Vida y el Trabajo, asi como los Conceptos
Centrales de la Educacion para el Desarrollo Sostenible del
estudiante, en contextos del aulg, escuela y de la comunidad.

La fase de cierre propone la elaboracion de sintesis, conclusiones y
reflexiones argumentativas que, entre otros aspectos, permiten
advertir los avances o resultados del aprendizaje en el estudiante y,
con ello, la situacién en que se encuentra, con la posibilidad de
identificar los factores que promovieron u obstaculizaron su proceso
de formacion.

Consideraciones pedagégicas

. Creacion de escenarios y ambientes de aprendizaje y cooperacion,
mediante la aplicacion de estrategias, métodos, técnicas y actividades
centradas en el aprendizaje, como aprendizaje basado en problemas
(ABP), método de casos, método de proyectos, visitas al sector productivo,
simulaciones o juegos, uso de TIC, investigaciones y mapas o redes
mentales, entre otras, para favorecer la generacién, apropiacion vy
aplicaciéon de competencias laborales, Habilidades para la Vida y el
Trabajo, asi como los Conceptos Centrales de la Educacion para el
Desarrollo Sostenible en diversos contextos.

. Fortalecimiento de ambientes de cooperacion y

colaboracién en el aula, escuela y comunidad, a partir del desarrollo de
trabajo individual, en equipo y grupal.

. Integracién y ejercitacién de competencias y experiencias para
aplicarlas, en situaciones reales o parecidas, al @Gmbito laboral.

. Aplicacién de evaluacién formativa para verificar, dar seguimiento y
retroalimentar el desemperio del estudiante de forma continua, oportuna
y pertinente.

. Recuperacién de evidencias de desempefio y producto, para
verificar el logro de la competencia laboral.

Consideraciones pedagégicas

. Verificar el logro de las competencias laborales, Habilidades para la
Vida y el Trabajo, asi como los Conceptos Centrales de la Educacion para
el Desarrollo Sostenible planteadas en las UAC, y permitir la
retroalimentacion o reorientacion, si la o el estudiante lo requiere o
solicita.

. Verificar el desempeno del propio docente, asi como el empleo de
los materiales didacticos, ademds de otros aspectos que considere
necesarios.

. Integracién y ejercitacién de competencias y experiencias para
aplicarlas en situaciones reales o parecidas al dmbito laboral, mediante
prdacticas demostrativas, guiadas, supervisada y autbnomas en el aulg,
escuela, comunidad o empresa.
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Estrategia didactica sugerida UAC 1 Tercer Semestre

1. Realiza reparaciones
menores al hardware
siguiendo
especificaciones de
instalacién con
supervision de un
profesional

Identifica mediante indagacion en fuentes confiables componentes internos de un equipo de cémputo como el circuito
integrado, tipos de procesadores, memorias, tarjeta de red, asi como componentes externos entre los cuales se puede
mencionar el hub, concentrador, repetidor y médem, mismos que se requieren para trabajar en red, destacando sus
caracteristicas y funcionalidad. Documenta mediante organizadores grdficos la informacién obtenida, la socializa y
construye de manera colaborativa una presentaciéon creativa que permita la socializacion del trabajo desarrollado, en un
ambiente respetuoso y empdtico.

Instala hardware necesario para trabajar en un entorno de red como el hub, concentrador, repetidor, médem, teclado,
mouse, cdmara web, considera las normas de seguridad del hardware y manejo responsable en el uso de las herramientas,
respeta las especificaciones del fabricante y considera los procedimientos de los manuales en la instalacion de hardware;
desarrolla trabajo colaborativo, toma de decisiones en la resolucién de problemas y logra metas en las précticas que
realiza.

Documenta mediante indagacion en fuentes confiables las fallas de hardware més comunes en una red que pueden
implicar a la tarjeta de red, cable, hub, concentrador, repetidor, médem conflicto de direcciones IP y deficiencias de ancho
de banda que afectan la conectividad, clasifica las fallas, identifica las causas que lo generan y el proceso de reparacion
sugerido por el fabricante. Socializa el trabajo en un ambiente respetuoso y empdtico.

Elabora diagramas de causa y efecto de manera colaborativa para identificar y analizar fallas comunes en tarjeta de red,
cable, hub, concentrador, repetidor, médem, conflicto de direcciones IP, deficiencias de ancho de banda en una red e
identifica la solucién que sugiere el fabricante. Realiza el trabajo en un ambiente empdtico y con una actitud orientada a
la solucion de problemas.

Diagnoéstica fallas de hardware de una red LAN (falla de la tarjeta de red, switch, médem, cable, conector RJ45, entre otros)
de acuerdo con los procedimientos establecidos por el soporte técnico del fabricante y sugerencias del docente, asume
una postura critica y reflexiva en la realizacién de prdcticas.

Desarrolla colaborativamente précticas de reparacion menor al hardware atendiendo las fallas mds comunes en tarjeta
de red (cable, hub, concentrador, repetidor, médem, conflicto de direcciones IP, deficiencias de ancho de banda) sigue las
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especificaciones del fabricante para restablecer una red de computadoras desde una postura critica y reflexiva que
permite la resolucién de problemas y el logro de metas.

Lengudjes y Comunicacion Responsabilidad Social
Lengua Extranjera (inglés)

Cultura Digital
Humanidades
Ciencias Naturales, Experimentales y Techologia

Comunicacién

Regulacién de emociones
Autoconocimiento
Colaboracién y Trabajo en Equipo
Conciencia social

Empatia

Resolucién de Problemas
Mentalidad de crecimiento
Toma de decisiones

Logro de Metas

Autonomia en el Trabajo

El estudiante atiende la presentacién del docente sobre N/A N/A 0%
los aspectos relevantes del Componente de formacién
laboral en el Bachillerato General Estatal: las Unidades
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de Aprendizaje Curricular, las ocupaciones, los sitios de
insercién laboral, los aprendizajes clave de la UAC actual,
las actividades claves, las normas de convivencia y de
trabajo escolar, las evidencias de evaluacion, las
practicas a desarrollar y el horario.

Mediante una técnica de dindmica de grupo, el docente N/A N/A 0%
se presenta y conoce al resto del grupo, motivando la
participacién de todos los integrantes.

Heteroevaluacién Las preguntas contestadas/Registro 5%

El estudiante atiende la exposicion e indicaciones del
docente, contestando en plenaria las siguientes
preguntas diagnosticas:

1. ¢Qué es un circuito integrado?

¢Qué es un procesador?

¢Para qué sirve la memoria RAM?

¢Para qué se usa la memoria RAM?

¢Qué es la memoria ROM?

¢Qué es una tarjeta de red?

Define el protocolo de red NetBIOS.

Menciona con tus propias palabras qué

entiendes por Red.

9. Enlista diferentes dispositivos de red que
conozcas.

©NOO N ®N

El docente propone como estudio independiente que el
estudiante indague los siguientes conceptos: circuito
integrado, procesador, tipos de procesadores, tipos de
memoria, entre otros componentes internos del equipo
de cOmputo.

anecdobtico

El estudiante retoma la investigaciéon previa sobre
los componentes internos de un equipo de computo y
con ayuda del docente, organizan y estructuran la

N/A

N/A

0%
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informacion relevante, elaborando un organizador
grdfico con los conceptos importantes, destacando sus
caracteristicas y funcionalidad. El docente resuelve las
dudas que se presenten durante el desarrollo de la
actividad. El estudiante realiza las anotaciones
correspondientes en su libreta.

El estudiante se organiza en equipos para realizar
investigacion documental sobre los componentes
externos de una red como lo son: hub, concentrador,
repetidor y mddem, entre otros, destacando su
funcionalidad y caracteristicas, recurre a las Tecnologias
de la Informacién, Comunicacion, Conocimiento y el
Aprendizaje Digital (TICCAD). Registra la informacién en
su libreta.

N/A

N/A

0%

El estudiante atiende la presentacion que realiza el
docente sobre los conceptos importantes de los
componentes internos de un equipo de cémputo, asi
como los componentes externos que nos permiten
trabajar en una red informdtica; y con base en la
informacion registrada, el estudiante realiza una
presentacion creativa, destacando funcionalidad y
caracteristicas de los componentes internos y externos,
dentro de un ambiente respetuoso y empatico.

Heteroevaluaciéon

Presentacion sobre componentes internos
y externos de una red informatica/ Rabrica

10%

El estudiante identifica la importancia de respetar las
especificaciones del fabricante en el manejo de las
herramientas de red, registra informacién precisa que
ha sido presentada por el docente.

N/A

N/A

0%

El estudiante sigue los pasos indicados en la préctica
sobre el procedimiento de instalacién de un médem, de
acuerdo con las especificaciones del fabricante, realiza
las anotaciones correspondientes. Durante la ejecucion,
recibe supervision y retroalimentacién del docente. La

Coevaluaciéon

Préctica de instalacién del médem /
RUbrica

5%
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coevaluacion se lleva a cabo a partir de una rGbrica que
el docente proporciona y explica a sus estudiantes.

El estudiante realiza la préctica supervisada sobre el
procedimiento de instalacion de cdmaras web, teclados,
mouse, siguiendo las normas establecidas. Toma sus
notas correspondientes durante la ejecucion y recibe
retroalimentacion del docente. La coevaluacién se lleva
a cabo a partir de una rdbrica que el docente
proporciona y explica a sus estudiantes.

Coevaluacioén

Prdctica de instalacién de cdmaras web,
teclados, mouse [ Rtbrica

10%

El estudiante investiga las fallas mds comunes en una
red que pueden ser el cable, la tarjeta de red, el hub, el
concentrador, entre otros. Registra la informacién en su
libreta de notas. La coevaluacién se lleva a cabo a partir
de una lista de cotejo que el docente proporciona vy
explica a sus estudiantes.

El docente da retroalimentacién y resuelve dudas
durante el proceso.

Coevaluacion

Investigacion sobre las fallas comunes en
una red/ Lista de cotejo

5%

El estudiante clasifica las fallas mds comunes en una
red, considerando las causas y la reparacion sugerida
por el fabricante. El estudiante elabora un cuadro de
doble entrada con los datos recabados, supervisado en
todo momento por el docente de grupo.

Heteroevaluaciéon

Cuadro de doble entrada [ Rubrica

5%

El estudiante realiza la préctica guiada, siguiendo las
instrucciones del docente, el cual indica que tiene que
realizar una prueba de velocidad de datos en alguna
pdgina web como por ejemplo fast.com para consultar
el ancho de banda que se estd manejando en el equipo
de computo, presentando sus resultados al resto del
grupo en la plenaria, en donde recibird
retroalimentacién. La coevaluacién se lleva a cabo a
partir de una lista de cotejo que el docente proporciona
y explica a sus estudiantes.

Coevaluacioén

Practica de prueba de velocidad del
ancho de banda / Lista de cotejo

5%
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El estudiante realiza la préctica supervisada, siguiendo
las instrucciones del docente, quien indica Ia
elaboracién de un cuadro comparativo de causa-efecto
sobre las fallas mds comunes de una tarjeta de red y los
cables par trenzados utilizados en la red, siguiendo las
recomendaciones de los fabricantes para dar solucién a
las fallas, registrando sus resultados en la libretg,
empleando lenguaje técnico recibiendo
retroalimentacién de docente. La coevaluacion se lleva
a cabo a partir de una lista de cotejo que el docente
proporciona y explica a sus estudiantes.

Coevaluacion

Cuadro comparativo causa-efecto de las
fallas més comunes de una tarjeta de red
y los cables de red [ Lista de cotejo

5%

El estudiante realiza la préctica supervisada, siguiendo
las instrucciones del docente, el cual indica que tiene
que elaborar un cuadro de comparativo de causa-
efecto de las fallas mds comunes de un modem,
siguiendo las recomendaciones de los fabricantes para
dar solucién a las fallas, registrando sus resultados en la
libreta, empleando lenguaje técnico y el docente
retroalimenta en la ejecucion. La coevaluacion se lleva a
cabo a partir de una lista de cotejo que el docente
proporciona y explica a sus estudiantes.

Coevaluacioéon

Cuadro comparativo de causa -efecto de
las fallas mdas comunes de un médem /
Lista de cotejo

5%

El estudiante realiza la prdctica verificada, siguiendo las
instrucciones del docente, el cual indica que tiene que
elaborar un cuadro comparativo de causa-efecto de las
fallas mas comunes de las direcciones IP y el ancho de
banda de la red, siguiendo las recomendaciones de los
fabricantes para dar solucién a las fallas, registrando sus
resultados en la libreta y empleando lenguaje técnico. La
coevaluacion se lleva a cabo a partir de una lista de
cotejo que el docente proporciona y explica a sus
estudiantes.

Coevaluaciéon

Cuadro comparativo de causa - efecto de
las fallas de direcciones IP y el ancho de
banda / Lista de cotejo

5%

El estudiante observa un ejemplo y realiza anotaciones
del diagnéstico de fallas de comunicacion de red que

N/A

N/A

0%
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realiza el docente, quien atiende las preguntas en la
practica demostrativa, posteriormente el estudiante lo
realiza de manera correcta  siguiendo las
especificaciones del fabricante.

El estudiante toma notas y evidencias del ejemplo de
diagnéstico de fallas de un médem que realiza el
docente en la préctica demostrativa, para que
posteriormente la realice de manera correcta y
siguiendo las especificaciones del fabricante.

N/A

N/A

0%

El estudiante realiza la reparacidn menor a la falla de
comunicacion de red que realizd en prdcticas anteriores;
aplica la normatividad correspondiente, toma en cuenta
las indicaciones del fabricante, verifica que funcione la
reparacion; registra el procedimiento en el instrumento
que le indica el docente, toma evidencias vy
retroalimenta en plenaria con sus pares al compartir el
proceso de reparaciéon en falla menor. La coevaluacion
se lleva a cabo a partir de una lista de cotejo que el
docente proporciona y explica a sus estudiantes

Coevaluacion

Reparaciéon menor a la falla de
comunicacién de red [ Lista de cotejo

10%

El estudiante realiza la reparaciéon menor a la falla de
instalacion de moédem que realizd en prdacticas
anteriores; aplica la normatividad correspondiente,
toma en cuenta las indicaciones del fabricante, verifica
que funcione la reparacidn; registra el procedimiento en
el instrumento que le indica el docente, toma evidencias
y en plenaria comparte con sus pares el proceso de
reparacion. La coevaluacién se lleva a cabo a partir de
una lista de cotejo que el docente proporciona y explica
a sus estudiantes.

Coevaluacioén

Reparacién menor de la instalacién de un
médem [ Lista de cotejo

10%




El estudiante entregaré un portafolio de evidencias o
reporte final de las reparaciones menores al hardware,
tomando en cuenta:

8.

NooprwN -

Portada

Introduccion

Concentrado de sus investigaciones
Diagramas de Causa y Efecto

Diagnostico de fallas de los dispositivos
Reparaciéon menor al diagndstico obtenido
Conclusiones

Bibliografia

El estudiante entrega su trabajo a un companero del
grupo para ser evaluado conforme a una rdbrica que le
proporciona el docente. Al término, presenta su trabajo
ante el grupo para recibir retroalimentacién de sus
pares y del docente.

Coevaluacion

Reporte con las reparaciones menores al
hardware [ Rtbrica

20%
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MARCO DE HABILIDADES PARALAVIDAY ELTRABAJO

En la construccion del Marco se entrevistaron a estudiantes, egresados, docentes, instructores, directores de
plantel, instituciones del sector publico, cdmaras empresariales y agencias internacionales. El resultado del
proceso consultivo permitié contar con un marco de habilidades para la vida y el trabajo en la educacién dual
del tipo medio superior, asi permitira:

» Tener un lenguaje comun entre las escuelas y las empresas en cuanto a las habilidades para la vida y el
trabajo adesarrollarenlasy los estudiantes registrados en algdn modelo de educacion dual.

= Desarrollar contenidos curriculares, materiales diddcticos y procesos de formacidon con un enfoque comun.

» Tener una referencia para procesos de seleccion, formacién y evaluacién de estudiantes que la autoridad
educativaconvenga para la opcidon educativa dual.

La importancia que tienen las HVYT dentro del sector productivo y en la vida de las personas, se considera
importante incluirlas en el curriculo no solo de la Educacion Dual, sino en las modalidades y opciones educativas
en que se imparte laformacién laboral ala que hace referencia el MCCEMS.

Elmarco de HVyT contiene las principales habilidades que pueden ser adaptables alas necesidades de diferentes
sectores,por lo que es importante, que se puedan seleccionar aquellas que son prioritarias fortalecer en las y los
jovenes, sin perderde vista la importancia de ofrecer una formacién integral que procure su bienestar fisico y
socioemocional.



Figura 1. Marco de habilidades para la vida y el trabajo
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Fuente. SEM. COSFAC 2023. Metodologia para el disefio y redisefio de programas de estudio de la formacién laboral.
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Tabla 1. Descripcién de las Habilidades para la vida y el trabajo

Dimension Habilidad Definicion Habilidades relacionadas

Autoconocimiento, empatia,
colaboraciény trabajo en

equipo.

Toma de decisiones, resolucion de

problemas,empatia,
Empoderamiento comunicacion.

Autoestima, empatia,
confianza, regulacion de
emociones, autoeficacia.

Comunicacidén, conciencia
social,empatia, regulacion de
emociones, asertividad,
resolucién de problemas.

Capacidad para establecer relaciones interpersonales
sanas y armoénicas con personasy grupos diversos, que
lleven allogro de metas grupales.

Empatia, respeto por la

Ciudadania Habilidad para adoptar la perspectiva de otras personas| i ersidad. colaboracién

con antecedentes y culturas distintas; implica sentir
empatia y entender formas sociales.

activa comunicacion, resolucion de

problemas.

Respeto por la diversidad,

Capacidad de comprender los sentimientos y 5 .
resolucién de conflictos,

emociones de los demds sin juzgarles, y ser capazde

. L comunicacion, colaboraciony
experimentarlas por simismo.

trabajoenequipo.
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Dimension Habilidad

Habilidades relacionadas
Resolucion de problemas, manejo
de emociones, toma
de decisiones, autonomia.

Aprendizaje

Toma de decisiones, conciencia
social, creatividad,empatia,
pensamiento critico.

Autoconocimiento, resolucion de
problemas,toma de decisiones,
autonomia en el trabajo,
regulacién de emociones.

Proceso sistematico de eleccidn entre un conjunto de
alternativas, con base en criterios especificos e
informacion disponible.

Autoconocimiento, regulacion de
emociones, comunicacion,
resolucién deproblemas, logrode
metas.

Capacidad para establecer, planificar y trabajar para el
logro de objetivos a corto y largo plazo,con criterios de
éxito tangibles e intangibles. Implica organizar el trabajo,
gestionar el tiempo adecuadamente y sostener la
motivacion, elimpulsoy el compromiso.

Empleabilidad

Persistenciq, resolucion de
problemas, regulacion de
emociones, autoconocimiento,
autonomia, proposito.

Capacidad de aplicar aprendizaje personal (qué y cémo
aprendemos) y hacer uso de la orientacién para buscar
continuamente el aprendizaje de nuevos conocimientos
y habilidades para mejorar.

Resolucion de problemas,
creatividad, toma de
decisiones, autoconocimiento,
regulacién de emociones.

Fuente. SEM. COSFAC 2023. Metodologia para el disefio y redisefio de programas de estudio de la formacién

laboral.
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CONCEPTOS CENTRALES DE LA EDUCACION PARA EL DESARROLLO SOSTENIBLE

CoCEDS

Definicion

Nexo
Energia-
Alimento

Agua-

Es un enfoque holistico e integrado para asegurar
el acceso al aguaq, la energia y los alimentos a
largo plazo, por lo que los ecosistemas
desempenan un papel central en el concepto. Se
centra en la base de los recursos biofisicos y
socioeconébmicos de los que dependemos para
lograr  objetivos  sociales, ambientales vy
econdémicos relacionados con el agua, la energia y
los alimentos. Surge de la necesidad de ver cada
sector como algo que no estd separado; sino
como algo complejo e inextricablemente
entrelazado.

Habilidad
Comienza por examinar todo el sistema y sus interrelaciones para
entender doénde hay que actuar para mejorar la sostenibilidad de los
recursos y/o servicios; solo entonces se formulan acciones (centradas en
el agua o no).
Gestiona los conflictos e identifica los desafios y las sinergias en los
sectores Agua-Energia-Alimento; asi como sus interrelaciones en el
contexto local, regional y/o nacional de los y las estudiantes.
Pondera igualitariamente todos los sectores y tiene una perspectiva
sistémica e integral para la proteccion del bienestar humano y la salud
de los ecosistemas.
Ofrece un enfoque holistico e integrado para coadyuvar al acceso y
disponibilidad al agua, la energia y los alimentos a largo plazo.

Servicios
Ecosistémicos

Son todos los servicios que la naturaleza provee a
la sociedad para sustentar la vida; varian en
funcién de los ecosistemas (latitud, topografia,
estado de conservacién, entre otros), y del uso que
la sociedad hace de ellos. Existen cuatro tipos de
servicios: aprovisionamiento (productos
obtenidos de la naturaleza), regulacién
(beneficios de la regulaciéon de procesos de los
ecosistemas); sostenimiento (servicios necesarios
para la producciéon de otros servicios de los
ecosistemas) y culturales
materiales).

(beneficios no

Identifica el tipo de servicio ecosistémico urbano/rural procesado en la
cadena de valor (provision, regulacién/soporte y cultural), y definido por
la estructura fisica de la localidad, ciudad o regién y no sélo por sus
limites administrativos y/o normativos.

Desarrolla una légica de interacciéon reciproca y equilibrada entre el
capital natural y el social, para salvaguarda del bienestar humano y la
regeneracion de los servicios ofrecidos por los ecosistemas en el
mediano y largo plazo.

Identifica compensaciones y externalidades e incorpora soluciones
basadas en la naturaleza a las funciones ecoldgicas y sociales de los
servicios ecosistémicos urbanos y las dreas protegidas urbanas (p.e.
zonas verdes seminaturales como parques, cementerios), dentro un
contexto socioeconémico particular.
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Sistemas Socio-
ecologicos

Es un concepto holistico, sistémico e inclusivo del
ser humano en la naturaleza, es decir, un sistema
adaptativo y complejo en el que interactuan
componentes culturales, politicos, sociales,
econdmicos, ecolégicos y tecnolégicos. La
condiciébn para asumirse como tal es que la
delimitacién del sistema se realice a partir de sus
interacciones con los sistemas sociales y
ecolbgicos con los que se relaciona.

Identifica interacciones y componentes vitales que contribuyan al
desarrollo de eco-comunidades resilientes (urbanas, rurales o mixtas;
locales, nacionales, regionales).

Disefa sistemas complejos con enfoque en el desarrollo de la resiliencia
socio-ecoldgica y la regeneracién de los servicios ecosistémicos.
Transmite claramente los fundamentos de los sistemas sostenibles, sin
importar el tipo particular de sistema socio- ecologico.

Delimita los sistemas a partir de las interacciones entre los componentes
sociales (cultura, sociedad, economia vy politica) y ecolégicos
(naturaleza y ambiente) relacionados.

Economia
Ecologica

Es el estudio de las distintas interacciones entre
sistemas econdémicos y sistemas ecolégicos. Por lo
tanto, el campo de estudio de la economia es un
subconjunto del campo de estudio de la ecologia.
Tiene en cuenta que el funcionamiento de los
ecosistemas es complejo y no lineal, por lo que
rebasar los umbrales, genera consecuencias
irreversibles e impredecibles. Ademds, considera
que el capital natural requiere ser preservado a un
nivel critico (Principio Precautorio), a través de
proyectos de restauracion de los ecosistemas.

Analiza los procesos de crecimiento econémico y de desarrollo desde
una perspectiva sistémica, transdisciplinaria y circular.
Evalta las cadenas de suministro y de valor, a través de andlisis
multicriterio y criterios bioéticos.
Interpreta la actividad econémica y la gestiéon ecolégica como un
proceso co-evolucionario, en donde las sociedades son consideradas
organismos vivos (metabolismo social).
Disefia sistemas de restauracién de ecosistemas para la compensacion
parcial de la pérdida de capital natural (principio precautorio).

Fuente. SEM. COSFAC 2023. Metodologia para el disefio y redisefio de programas de estudio de la formacién laboral.
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PROCESO DE EVALUACION BAJO EL ENFOQUE EN COMPETENCIAS

La evaluacion en el enfoque de competencias es un “proceso por el cual se obtienen evidencias del progreso
de aprendizaje en los estudiantes, este proceso debe planificarse con base a las competencias deseadas en la
formacién de conocimientos, habilidades y actitudes socioafectivas”. Garcia Acosta, José Guillermo y Garcia
Gonzdlez, Maryuri (2022).

La evaluacién se caracteriza por ser un proceso de diagnéstico, formativo e integral del saber, saber hacer,
saber ser, asi como el bagaje histérico y cultural del estudiante, se aplica en situaciones que representan la
realidad social y laboral de los sectores y de la comunidad en espacios de formacidén, en otras palabras, “es
evaluar la actuacion en contexto, es decir, el saber hacer, se sustenta en los saberes disciplinares vy, justificado
desde una ética profesional, que es lo que espera alcanzar de una competencia en el Gmbito de la formacion
integral” Huerta Rosales, M. (2018).

Actualmente, “La evaluacion en este tercer milenio debe ser formativa y promover el aprendizaje de los
estudiantes. No solo debe analizarse como un momento final para el control de lo aprendido, sino como un
momento inicial y permanente que estimula e incita el deseo de aprender.” Es decir, permite al docente mejorar
y perfeccionar el proceso de formacién y orientar el aprendizaje de los estudiantes”. Ortiz Ocanaq, A. (2022).

Principios que orientan el proceso de evaluacidn en competencias
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Fuente: COSFAC

« Validez: debe existir correlacion entre los resultados de la evaluacién y los resultados esperados en situaciones
laborales reales.

« Confiabilidad: producir resultados consistentes al evaluar en momentos diferentes y en diversos contextos.

« Accesibilidad: facilitar el acceso a cualquier persona que pueda ser capaz de demostrar el desarrollo de la
competencia.

» Comunicacion: dar a conocer previamente las condiciones en que se va a evaluar, posteriormente, comunicar
los resultados mediante la retroalimentacion.

- Equidad: evitar cualquier préctica discriminatoria, los estudiantes son evaluados bajo los mismos criterios e
indicadores.

= Flexibilidad: adaptarse a diferentes modalidades y opciones de formacidn, asi como a las caracteristicas y
necesidades de los educandos.

Bajo estas orientaciones y para el redisefio curricular de la formacioén laboral, el proceso de evaluacién
representa el “punto de llegada” en el que el estudiante tiene la oportunidad de aplicar de manera integral y en
escenarios cercanos a los laborales y sociales, el conocimiento fundamental de los recursos sociocognitivos,
dreas de conocimiento y recursos socioemocionales en la demostracién de la(s) competencia(s) laboral(es)
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bdsicas o extendidas desarrolladas durante el proceso de formacion.

Por lo anterior y en un ciclo de mejora continua del proceso de ensefanza y aprendizaje, la evaluacidn inicial
cobra sentido al diagnosticar o reconocer los saberes, caracteristicas e intereses del estudiante, asi como las
condiciones en las que se promoverd el aprendizaje significativo, con el fin de realizar ajustes a los contenidos
curriculares, estrategias, actividades y recursos. La evaluacién formativa tiene la virtud de monitorear el
progreso del aprendizaje y proporcionar retroalimentacion sobre logros, deficiencias y oportunidades de mejora
del estudiantado, informacién valiosa para que los actores educativos tomen decisiones sobre iniciativas
pedagodgicas e institucionales que mejoren el desempeno del estudiantado y el servicio educativo,
convirtiéndose en una fuente de motivacién para todos. La evaluacidn sumativa comprueba el logro de las
competencias en contextos similares a la realidad laboral y social, como se declara en el perfil de egreso.

En la practica educativa concreta, la evaluacién integral permite contar con una visidn completa y reflexiva, al
recibir informacién de quienes verdaderamente participaron en el proceso de formacién, para lograrlo debe
promoverse: La autoevaluacion, el estudiante valora el desarrollo de sus competencias y la forma como las
aprendid, observa y reflexiona acerca de su persona, de sus actitudes y de su trabajo continuo. La coevaluacion,
en la que los companeros del grupo evalian a un estudiante en particular, por lo que fomenta la cooperacion,
la colaboracion, el compartir ideas, la critica constructiva de las posturas de otros y la construccién social del
conocimiento. La heteroevaluacién, en la que el docente emite un juicio sobre el aprendizaje de los estudiantes,
por lo que evalta conocimientos, habilidades, actitudes y valores, a través de la integracién de evidencias y su
valoracion mediante instrumentos.

Para lograr una evaluacion diagnéstica, formativa e integral, importante considerar los pasos siguientes:
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¢Quién o
quiénes
participan
enla
evaluacién?

LEn
referencia

a qué se
evalla?

Fuente: COSFAC

Los instrumentos de evaluacidon son herramientas de medicidon y recoleccién de datos que permiten
documentar el aprendizaje de los conocimientos, habilidades y actitudes de los estudiantes, su seleccidon debe
relacionarse con el objetivo de aprendizaje, la estrategia diddactica y ser adecuada al desempeno, los
indicadores y momentos de la evaluacidn: rabrica, prueba de ejecucién, portafolios de evidencias, diario de
campo o bitdcora, organizadores graficos, ensayo, resolucidn de ejercicios y problemas, exdmenes o pruebas
tipo saber, exposicion, método de casos, proyectos y debates o discusiones dirigidas, todas ellas deben
proporciona informacidn variable y confiable para la toma de decision.

Las evidencias de evaluacidn son pruebas concretas y tangibles que demuestran que se estd aprendiendo una
competencia: de desempeno (evidencian el hacer), de conocimiento (evidencian el saber) demuestran el
conocimiento y la comprensién que tiene la persona en la competencia, de actitudes y valores (evidencias del
ser) y de producto, evidencian los resultados puntuales que tiene la persona en la competencia (Moisés Huerta
Rosales).



164

Tipos de evidencias

Es la demostracién de las habilidades, destrezas, actitudes y | Son los resultados de la competencia laboral de manera

valores durante la ejecucién de la competencia laboral, | concreta que puede visualizarse o analizarse sobre el producto
relacionadas con la manipulacioén fisica ymotora. terminado.

Los criterios para su valoracion estanrelacionados con acciones | Los criterios para valorar la calidad de la evidencia son:
concretas quese esperan del estudiante. caracteristicas  biolégicas, fisicas, quimicas, técnicas, la
pertinencia,precision, originalidad, entre otras.

Ejemplos Ejemplos
e Demostrar un trabajo o prdcticaexitosa. e Trabajos escritos o investigaciones, diarios, registros,
e Participacién en la realizacién de unatareaindividual o informes, bitacoras.
grupal. e Visuales: dibujos, Idminas, pinturas, presentaciones, entre
e Participacion en la atencidn depersonasoen otros.
brindar algdn servicio. ¢ Audiovisuales:  videograbaciones, peliculas, entre otros.
e Participacién en exposiciones,comunicarideas ® Maquetas, planos, bocetos, prototipos, aparatos, equipos,
o debatir. entre otros.

® Proyectos
e Portafolios

Instrumentos
e Guia de observacioén e Listas de cotejo
e Rdbricas e Bitdcoras
e Registros anecdbticos e Rubricas

e Bitdcoras

Fuente: COSFAC



Pasos para evaluar competencias laborales

competencia,
indicando el criterio
o criterios que se
deben tener en
cuenta.

Determinar los
aprendizajes
por evaluar.

Establecer la
evidencia o
evidencias a partir
de las actividades
de aprendizaje.

Fuente: COSFAC

Establecer
qué criterios e
indicadores
deben ser
conocidos por
los estudiantes
para poder
acreditar.
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Se autoriza la reproduccién total o parcial de este documento,

siempre y cuando se cite la fuente y no sea con fines de lucro.
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